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La Integración de la red eléctrica y las tecnoloǵıas de la información y las comunicaciones
(TIC) son el futuro de la enerǵıa, el mundo moderno no puede ser concebido sin electri-
cidad y la infraestructura actual está mal adaptada a las necesidades modernas, cada d́ıa
la demanda de enerǵıa es mayor y el medio ambiente sufre debido a la generación de CO2,
necesitamos una red inteligente con mejor administración de la enerǵıa; implementando estas
tecnoloǵıas se espera reducir significat́ıvamente los tiempos de lectura en las mediciones, los
reportes de fallas y los cambios en la red. En paises en desarrollo como Colombia podrán
proveer servicios adicionales que ayuden a detectar el robo de enerǵıa.
Esta tesis presenta la implementación de un sistema de seguridad para las comunicaciones
en medidores inteligentes, mediante el uso de hardware y software libre.
Palabras clave: Sistemas Embebidos, Redes Inteligentes, Medidores Inteligentes, .
Abstract
The integration of the energy grid and the information communication technologies (ICT)
is the future of the energy, the modern world can not be conceived without electricity, and
the current infrastructure of the electric grid is ill suited for the actual needs, every day
the demand for energy is bigger and the environment is suffering this because the CO2 ge-
neration, we need an smarter grid with better energy management. By implementing these
technologies are expected to significantly reduce reading times of measurement, the reporting
of failures and changes in the grid. In developing countries like Colombia these technologies
can provide additional services that help to detect energy theft.
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1. Introducción
La electricidad es el recurso energético más cŕıtico para la vida de las personas[15], Toda
nuestra tecnoloǵıa está basada en el uso de esta y por tanto es casi impensable el desarrollo
de nuestra civilización sin este recurso. La infraestructura actual se ha mantenido casi sin
cambios durante unos 100 años[16] y debido a esto, hoy en d́ıa la red de distribución es
muy compleja y poco adaptada a las necesidades del siglo 21, en los últimos 40 años han
ocurrido cinco apagones masivos en los Estados Unidos, tres de los cuales han sucedido en
los últimos nueve años, en Colombia se han presentado apagones masivos como el de abril
de 2007 en donde cerca del 98 % de los colombianos se quedaron sin servicio[17], el de di-
ciembre de 2006 que dejó sin enerǵıa parte de los departamentos de Santander y Norte de
Santander y una gran parte de la ciudad de Bogotá[18]. Estos problemas se deben gene-
ralmente a la baja velocidad de respuesta de los interruptores mecánicos, falta de análisis
automático, y la poca visibilidad que tienen los operadores acerca del estado de la red[19, 20].
En este momento, la mayor parte de la enerǵıa que el mundo desarrollado consume es produ-
cida a partir de combustibles fósiles[21], lo cual no es sostenible, además un buen porcentaje
de esta se ha desperdiciado durante el proceso de entrega y distribución[16]. Las necesidades
mundiales crecientes de fuentes de enerǵıa alternativa plantean nuevos retos como la inte-
gración de fuentes de enerǵıa renovables a la red eléctrica, almacenamiento de enerǵıa, la
estabilidad del sistema, etc.[22, 23] Las redes inteligentes son una tecnoloǵıa emergente que
tiene como objetivo mejorar la eficiencia, la fiabilidad y seguridad de la red, con muchos
beneficios adicionales como la integración de veh́ıculos eléctricos, gestión de la demanda a
través del control automático, la información y tecnoloǵıas de la comunicación, etc.[20]
Debido a que las redes inteligentes incluyen redes de diversas tecnoloǵıas de la información,
telecomunicaciones y sectores de la enerǵıa, es necesario garantizar que un fallo de seguridad
en una red no compromete otros sistemas interconectados. Al comprometerse la seguridad
en una parte de la red podŕıa afectar la disponibilidad y confiabilidad de la red eléctrica
completa. Además, la información dentro de cada sistema espećıfico también necesita ser
protegida[2].
La seguridad incluye la confidencialidad, integridad y disponibilidad en todos los sistemas
relacionados. Los Dispositivos y aplicaciones de cada dominio son los puntos extremos de
la red. Ejemplos de aplicaciones y dispositivos en el dominio del cliente incluyen medidores
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inteligentes, electrodomésticos, termostatos, almacenamiento de enerǵıa, veh́ıculos eléctricos,
y la generación distribuida [2].
La solución que se trabajó en la tesis tiene como estrategia de desarrollo el uso de aplica-
ciones de software libre para implementar seguridad en las comunicaciones de los medidores
inteligentes desarrollados para el proyecto de extensión ”Desarrollo e Implementación de un
Smart Grid en el Campus de la Universidad Nacional”liderado por el Ingeniero Carlos Iván
Camargo, desde el departamento de ingenieŕıa eléctrica y electrónica.
1.1. Estructura del Documento
Este documento presenta el proceso de implementación de un sistema de seguridad para las
comunicaciones de medidores inteligentes. Esta organizado de la siguiente manera:
Caṕıtulo 2 Marco Teórico y Antecedentes, muestra los conceptos fundamentales uti-
lizados en el sistema de seguridad. Inicia presentando las redes inteligentes luego los
requerimientos del área de las comunicaciones, a continuación presenta la infraestruc-
tura de comunicaciones planteada hasta el momento para las redes inteligentes y para
los medidores inteligentes, y finaliza con la identificación de los estándares o normas,
más relevantes, ligados a la seguridad en este tipo de dispositivos.
Caṕıtulo 3 Sistema de Seguridad para las comunicaciones de los medidores Inteli-
gentes, presenta en forma detallada las actividades desarrolladas en la implementación
del Sistema de seguridad. Inicia con la descripción técnica del problema a solucionar,
a continuación muestra el esquema general del sistema de seguridad propuesto. Des-
pués, se presenta como se implementó el sistema de seguridad y una aplicación para la
monitorización de los medidores y finaliza presentando algunos ejemplos de capturas
realizadas con el sistema funcionando correctamente.
Caṕıtulo 4 Conclusiones, sintetiza las consideraciones del trabajo realizado y se plan-
tean las posibles áreas de investigación para futuras investigaciones, inspirados en esta
tesis.
2. Marco Teórico y Antecedentes
Un sistema de seguridad para medidores inteligentes requiere la utilización y análisis de
algunos conceptos fundamentales pertenecientes, principalmente a tres temas: Sistemas Em-
bebidos, Sistemas de Telecomunicaciones y Seguridad Informática. En este caṕıtulo se pre-
sentan estos conceptos, se identifican los estándares y normas técnicas que deben cumplir
este tipo de dispositivos y las posibles soluciones que se proponen actualmente en cuanto a
la seguridad en las comunicaciones para los medidores inteligentes.
2.1. Sistemas Embebidos
Son sistemas que combinan Hardware y Software con el propósito de realizar tareas espećıfi-
cas, A diferencia de los computadores de propósito general o “tradicionales” los sistemas
embebidos se diseñan para realizar ciertas funciones por tanto no es fácil cambiarlas una vez
han sido terminados[6]. Estas caracteŕısticas permiten optimizar el desempeño, eficiencia y
la confiabilidad de los sistemas, permitiendo reducir el tamaño y costo de producción[24].
Las principales diferencias de los sistemas embebidos con respecto a los computadores tra-
dicionales son:[24, 6]
Bajo costo de producción.
Consumo de enerǵıa bajo.
Se diseñan para un propósito espećıfico.
No están ligados a una arquitectura en particular lo cual permite flexibilidad en el
diseño.
Debido a sus caracteŕısticas de aplicación, es común el desarrollo de aplicaciones en
tiempo real.
Teniendo en cuenta que se construyen para aplicaciones de propósito espećıfico, tienen
recursos de hardware limitados.
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2.1.1. Arquitectura de un Sistema Embebido
La figura 2-1, muestra una arquitectura básica de un sistema embebido, en donde se aprecia
la interacción de los componentes hardware (HW) y software (SW).
Figura 2-1.: Arquitectura de un Sistema Embebido [6].
A continuación se describen los componentes básicos de la arquitectura de un sistema em-
bebido.
Hardware
Los principales componentes hardware de un sistema embebido son:
Unidad de Procesamiento
Existe una amplia variedad de arquitecturas de procesadores pueden ser microcontroladores
o microprocesadores entre las que se encuentran ARM, AVR, x86, MIPS y Blackfin.
Una de las arquitecturas más importantes es ARM1, actualmente se emplea en una amplia
gama de dispositivos como reproductores MP3, tablets, teléfonos celulares, cámaras digita-
les entre otros, se dispone de una gran cantidad de información tanto para usuarios como
para diseñadores (manuales, gúıas de usuario, especificaciones técnicas y aplicaciones), su
1Sitio web ARM: http://www.arm.com/
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arquitectura es abierta y tiene soporte para la conexión de diversos periféricos[25, 24].
Dispositivos de Almacenamiento
Es necesario para los sistemas embebidos contar con dispositivos de almacenamiento con
el fin de poder inicializar el sistema, ejecutar las aplicaciones, y guardar la información de
los procesos que se están ejecutando con el fin de ser procesados o transmitidos según sea la
necesidad. Existen dos tipos de dispositivos de almacenamiento:
a. Memorias Volátiles Son dispositivos que requieren enerǵıa para mantener la informa-
ción almacenada, normalmente son utilizadas como memorias de acceso aleatorio (RAM),
debido a que los tiempos de lectura y escritura son reducidos[26, 27].
b. Memorias no Volátiles Son dispositivos de almacenamiento de información, capaces
de mantener los datos indefinidamente, inclusive sin ser energizados. Algunos ejemplos
de estos dispositivos son: discos ópticos de almacenamiento de datos (DVD, CD, Blu-ray,
etc.), discos duros, memorias EPROM, NVRAM, flash[26, 28, 27].
Periféricos
Son dispositivos de hardware externos a la memoria y a la unidad central de procesamiento,
se emplean principalmente para adquirir, transmitir y almacenar información de los dife-
rentes procesos que se realizan en el sistema, desde otra perspectiva podŕıa decirse que los
periféricos son la manera en que el procesador se comunica con el exterior[29]. Uno de los
aspectos tener en cuenta cuando se usan sistemas embebidos es el manejo de los periféri-
cos, pues podŕıan limitar el diseño o la aplicación. Entre los periféricos más utilizados se
encuentran:
a. Interfaces de comunicación serial: RS-232, RS-422, RS423, entre otros, son estánda-
res recomendados por la EIA (Electronic Industries Association) fueron muy utilizados
para conexión de periféricos pero debido al auge de USB ha sido reemplazado casi por
completo, en el caso particular de los sistemas embebidos aun son utilizados para tareas
de depuración y desarrollo[27].
b. Interfaces de comunicación serial sincrónica: I2C (Inter Integrated Circuit), SPI
(Serial Peripheral Interface Bus) y ESSI (Enhanced Synchronous Serial Interface).
c. Dispositivos de comunicación: Ethernet, Wi-Fi, Bluetooth, modems, etc.
d. Puertos: GPIO (General Purpose Input/Output), USB (Universal Serial Bus), paralelos,
ISA (The Industry Standard Architecture), PCI (The Peripheral Component Intercon-
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nect), PCMCIA (Personal Computer Memory Card International Association), IEEE1394
(FireWire), entre otros.
e. Adquisición de datos y dispositivos de interfaz humana: Conversores analógicos/-
digitales y digitales/analógicos (ADC/DAC), pantallas táctiles, teclado, ratos, monitores
etc.
f. Controladores para dispositivos de almacenamiento externo: Compact Flash,
NAND flash, DataFlash, SDRAM, SD/MMC, SATA, IDE.
g. Interfaces y componentes para depuración y diagnóstico: soporte JTAG (Joint
Test Action Group), ISP (In-system programming), ICSP (In Circuit Serial Program-
ming), interfaz BDM (Background Debug Mode).
Software
En estos sistemas se implementa un Sistema Operativo Embebido, diseñado para ser com-
pacto y eficiente, capaz de administrar los recursos y permitir la comunicación hardware/-
software con el fin de realizar las tareas espećıficas para las que está diseñado. Algunos de
los principales S.O. Embebidos son:
Windows Embedded2: Familia de sistemas operativos diseñados por Microsoft para
uso en sistemas embebidos, uno de los mas destacados es Windows CE, disponible
para arquitecturas ARM, MIPS, SuperH y x86. Windows CE es un sistema operativo
multitarea. es compacto y puede ser utilizado en sistemas con recursos de hardware
limitados.[30]
iOS3: Sistema operativo desarrollado por Apple Inc, es un sistema operativo basado en
OS X y kernel XNU, iOS solo es distribuido para el hardware desarrollado por Apple,
y está disponible para arquitecturas ARM de 32 y 64 bits.
Linux Embebido4: Existe una gran variedad de sistemas operativos Linux, también
llamados distribuciones, cada una con caracteŕısticas únicas y en constante desarrollo
por parte de una comunidad creciente de usuarios y desarrolladores. Las principales
ventajas de utilizar este S.O. con respecto a los otros son[31, 32]
• Se cuenta con una gran cantidad de información de cada distribución, software y
soporte en ĺınea, por parte de la comunidad y los desarrolladores.
• Es posible realizar todo tipo de modificaciones pues es libre su código fuente
(código abierto).
2Sitio web Windows Embedded: http://www.microsoft.com/windowsembedded/
3Sitio web iOS: http://www.apple.com/ios/
4Sitio web Linux Embebido: http://www.elinux.org
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• Es estable y pequeño(ocupa alrededor de 2MB).
• Ofrece portabilidad del código y soporte a una gran variedad de arquitecturas
entre las que se encuentran ARM, MIPS, x86.
Teniendo en cuenta las ventajas que brinda Linux embebido y su relevancia dentro del
proyecto se hace a continuación una breve introducción al sistema operativo
Linux Embebido
Lo que se busca al implementar Linux en los desarrollos con sistemas embebidos es apro-
vechar las ventajas de un sistema operativo con el conjunto de aplicaciones que se pueden
instalar en el sistema[6], en general lo que se hace es montar en la tarjeta el kernel o núcleo
de Linux y luego las utilidades o herramientas necesarias.
Existen un gran número de distribuciones de Linux que pueden ser implementadas en los
sistemas embebidos entre las que se pueden encontrar: Android5, OpenWrt6, OpenMoko7,
Angstrom8, Embedded Debian9, OpenEmbedded 10, Yocto11 , Buildroot12, etc.
Arquitectura de Linux Embebido
La figura 2-2 muestra la arquitectura de un sistema Linux genérico con todos los componen-
tes involucrados. A pesar que la figura en una representación a un alto nivel del contenido
del kernel y los demás componentes, es suficiente para ilustrar la arquitectura del sistema
operativo. Es importante resaltar que dado que Linux se estructura de la misma manera
en este nivel de abstracción no hay diferencias entre un sistema embebido, una estación de
trabajo o un sistema servidor[7].
El hardware debe cumplir ciertas caracteŕısticas para poder ejecutar un sistema Linux:
Linux normalmente necesita una CPU de al menos 32 bits con administración de
memoria (memory management unit - MMU).
Suficiente espacio en RAM para cargar el sistema.
5Página web Android: https://www.android.com/
6Página web OpenWrt: https://openwrt.org/
7Página web OpenMoko: http://wiki.openmoko.org/
8Página web Angstrom: http://www.angstrom-distribution.org/
9Página web embedded debian : http://www.emdebian.org/
10Página web OpenEmbedded:http://www.openembedded.org/
11Página web yocto: https://www.yoctoproject.org/
12Página web Buildroot: http://buildroot.uclibc.org/
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Debe tener capacidades de entrada/salida mı́nimas con el fin de realizar desarrollos y
correción de errores o para realizar tareas de mantenimiento y administración.
El kernel debe ser capaz de cargar un sistema de archivo ráız en alguna forma de




Abstracciones de Nivel Superior






Figura 2-2.: Arquitectura de un sistema Linux genérico [7].
Sobre el hardware se ubica el kernel que es el componente principal del sistema operativo. Su
propósito esa administrar el hardware de una forma coherente mientras provee una comuni-
cación de alto nivel entre las aplicaciones para el software del usuario con el fin de facilitar
la manipulación por ejemplo a través de APIs (Application Programming Interface). Linux
además controla los dispositivos, administra las entradas y salidas, controla la planificación
de los procesos, refuerza el intercambio de memoria, maneja la distribución de las se
nnales entre otras tareas administrativas.
Como se observa en la figura 2-2 el kernel se divide en dos amplias categoŕıas que proveen
la funcionalidad requerida por las aplicaciones. Una interfaz de bajo nivel que es espećıfica
a la configuración del hardware en el cual corre el kernel y provee el control directo del los
recursos de hardware usando una API que es independiente del hardware, de esta manera se
logra que a pesar que el manejo de los registros o la paginación de las memorias sea diferente
dependiendo de la arquitectura del procesador, sea accesible usando una API común para
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los componentes superiores del kernel.
Sobre los servicios de bajo nivel que provee el kernel, se ubican componentes de alto nivel
que suministran las abstracciones comunes a todos los sistemas Unix, incluyendo procesos,
archivos, sockets, y señales. Debido a que las APIs de bajo nivel que suministra el kernel son
comunes en cualquier arquitectura, el código implementado en abstracciones de alto nivel
es casi constante sin importar la arquitectura, salvo algunas excepciones donde se requieran
funciones diferentes del procesador.
Entre los dos niveles de abstracción el kernel necesita ciertos componentes de interpretación
para los datos de algunos dispositivos como el sistema de archivos y los protocolos de red.
En operación normal, el kernel necesita al menos un sistema de archivos estructurado adecua-
damente, el sistema de archivo ráız (root filesystem), desde este sistema de archivos el kernel
carga la primera aplicación en el sistema. Este además se apoya en el sistema de archivos
para algunas operaciones adicionales como cargar los módulos y proveer a cada proceso con
un directorio de trabajo. el sistema de archivos ráız puede ser almacenado y operado desde
un dispositivo de almacenamiento real o puede ser cargado en la memoria RAM durante el
arranque y ser operado desde alĺı.
Debido a que los servicios que se exportan desde el kernel normalmente no son adecuados
para ser usados directamente por las aplicaciones, estas se apoyan el libreŕıas y servicios
especiales del sistema (daemons) para proveer APIs familiares para que interactúen con el
kernel y aśı obtener la funcionalidad deseada.
2.2. Redes Inteligentes
El término red inteligente se refiere a la implementación de diferentes tecnoloǵıas con el f́ın
de modernizar la red eléctrica y dotarla de caracteŕısticas como la integración de diferentes
técnicas de generación y almacenamiento, permitir la participación activa del consumidor,
debe satisfacer las necesidades actuales de enerǵıa en cuanto a calidad, eficiencia, fiabilidad
y seguridad[33].
Uno de los principales problemas son los apagones, que en algunos casos llegan a ser ma-
sivos, por ejemplo en diciembre de 2006 una falla en el sistema de generación en la central
de Chivor dejó sin enerǵıa parte de los departamentos Santander, Norte de Santander, y
algunos sectores del norte de Bogotá, dejando sin servicio a mas de ochocientos mil personas
en Bogotá durante algo más de dos horas[34, 35, 36]. Revisando las noticias presentadas
por los medios de comunicación se puede evidenciar que los el proveedor de servicios actúa
de manera reactiva frente a estas situaciones, además se evidencia que el sistema no puede
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actuar de manera automática para evitar estas situaciones.
Otra situación mas grave se presentó en abril de 2007 en donde más del 80 % del territorio
nacional quedó sin enerǵıa, causando perdidas millonarias al sector productivo y financiero
del páıs, de este apagó se puede evidenciar la falta de información que tienen los operadores
del servicio, en abril de 2008 la empresa Interconexión Eléctrica S.A. (ISA) fue multada
con 923 millones de pesos, pues se desconoćıan las causas del apagón y fue necesaria una
investigación para poder determinarlas[37, 17].
Figura 2-3.: Fallas por frecuencia, tomado de [8].
Figura 2-4.: Fallas por Duración, tomado de [8].
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Dado que los proveedores del servicio desconocen las causas de los apagones de manera
inmediata, es necesario realizar labores de investigación para poder llegar al origen de los
problemas, pero estas investigaciones en algunos casos no llegan a ninguna conclusión como
se puede observar en las figuras 2-3 y 2-4.
Es importante entonces implementar tecnoloǵıas que permitan al proveedor de servicio ac-
tuar de manera preventiva, con las ventajas que se mencionaron anteriormente, para esto
es necesario establecer un modelo donde se identifiquen los componentes de la red eléctrica
junto a los requerimientos actuales de información y nuevos desarrollos.
De acuerdo con la Unión Internacional de las Telecomunicaciones (UIT)13 y con el Instituto
Nacional de Estandarización y tecnoloǵıa (NIST)14, los requisitos de las redes inteligentes se
han clasificado en un modelo de tres áreas, Servicios y Aplicaciones en Redes inteligentes, área
de Comunicaciones y el área de equipo f́ısico, y siete dominios, mercado, clientes, proveedores
de servicios, operaciones, Generación, Transmisión y Distribución.[38, 39] La red inteligente
es una red de muchos sistemas y subsistemas, es decir, sistemas con varios propietarios
están interconectados para proporcionar servicios de extremo a extremo entre las partes
interesadas, aśı como entre dispositivos inteligentes[40, 38].
2.2.1. Requerimientos del área de las Comunicaciones
La red inteligente tiene mucho sistemas y subsistemas, donde muchos de estos pertenecen
a diversos propietarios y limites en cuanto su manejo y administración, estos sistemas son
interconectados para proveer servicios de extremo a extremo, entre las partes interesadas
aśı como a los dispositivos inteligentes[1, 41].
Debido a que las redes inteligentes incluirán redes de diversas tecnoloǵıas de la informa-
ción, telecomunicaciones y sectores de la enerǵıa, se requiere seguridad para asegurar un
posible fallo o intrusión en una de las redes no comprometa la seguridad en otros sistemas
interconectados. una falla de seguridad en una parte de la red podŕıa afectar la disponibili-
dad y la fiabilidad de la red entera. Además la información dentro de cada una de las partes
que componen cada sistema espećıfico también necesitan ser protegidos[42].
La seguridad incluye la confidencialidad, integridad y disponibilidad en todos los sistemas
relacionados. Los dispositivos y aplicaciones de cada dominio son los puntos extremos de la
red. Algunos ejemplos de aplicaciones y dispositivos en el dominio del cliente incluyen me-
didores inteligentes, electrodomésticos, termostatos, almacenamiento de enerǵıa, veh́ıculos
eléctricos, y la generación distribuida[42].
13http://www.itu.int/
14http://www.nist.gov/
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Los requisitos adicionales de la red incluyen:
Capacidad de transporte sobre IP.
Capacidad para transportar la gran cantidad de datos generados por los medidores
inteligentes y sensores inteligentes en la red inteligente.
Funcionalidad de gestión de la red, actividades de la red y dispositivos de red, incluyen-
do la monitorización del estado, la detección de fallas, el aislamiento y la recuperación.
Capacidad para identificar y direccionar los elementos de la red y dispositivos conec-
tados.
Capacidad de enrutamiento a todos los puntos de red.
Soporte de la calidad de servicio para una amplia gama de aplicaciones con diferentes
anchos de banda y latencia y requisitos de pérdidas.
Estandarización y reglamentación.
Redes Basadas en IP
Debido a los beneficios conocidos de las redes basadas en IP, existe una gran expectativa
de que este protocolo sirva como elemento clave para las redes de información en las redes
inteligentes. Estas redes por diseño son fácilmente escalables, por tanto cualquier nuevo dis-
positivo que se desee integrar como un medidor inteligente, un concentrador de datos para
el vecindario, una aplicación inteligente para el hogar púede ser integrado a la red sin mayor
inconveniente. Uno de los aspectos a considerar es que las direcciones IP disponibles se ago-
tarán muy pronto[43]. Aun cuando un esquema de direccionamiento diferente en conjunto
con una traducción o mapeo de direcciones podŕıa funcionar IPv6 fue diseñado espećıfica-
mente para resolver el problema del espacio de las direcciones y proveer mejoras para la red
IP[44, 45]
Teniendo en cuenta el gran número de dispositivos y sistemas que serán conectados a la red
inteligente, y su amplia diversidad múltiples protocolos IP van a ser necesarios para satisfa-
cer un rango muy amplio de requerimientos de la red. Deben ser desarrollados protocolos y
lineamientos para el inicio de aplicaciones en redes inteligentes, y el establecimiento y admi-
nistración de las conexiones en estas, adicionalmente a la paquetización del tráfico de datos
generado por las aplicaciones espećıficas de las redes inteligentes[42].
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2.2.2. Infraestructura de Comunicaciones
Tres funcionalidades fundamentales son deseables para la infraestructura de comunicaciones
de la red inteligente: detección, transmisión y control[10], en donde, muchas de las tecnoloǵıas
actualmente usadas para otras aplicaciones como redes inalámbricas, protocolos de seguri-
dad, redes de sensores, etc. serán adaptadas a las redes inteligentes, esto tiene grandes ven-
tajas pues son tecnoloǵıas que ya han sido probadas en otras áreas y sectores industriales[41].
La figura 2-5 muestra una infraestructura de comunicaciones general para la red inteligente,
distribución de electricidad entre generadores en las redes inteligentes (tanto en la gene-
ración de enerǵıa tradicional y las fuentes de generación distribuida) y los usuarios finales
(consumidores industriales, comerciales, residenciales), utilizando el flujo bidireccional de in-
formación para controlar dispositivos inteligentes del lado de los consumidores disminuyendo
el consumo de enerǵıa y reduciendo de los gastos consiguientes, mientras que se aumenta
la fiabilidad del sistema y la transparencia de la operación. Gracias a la infraestructura de
comunicación y las técnicas de control inteligente de medición, es posible tener en tiempo
real la información de consumo de enerǵıa y por tanto corresponder con la demanda hacia y
desde los servicios públicos. El centro de operaciones de red utiliza la información sobre el
uso de enerǵıa del cliente para optimizar la generación de electricidad según el consumo de
enerǵıa[10].
Figura 2-5.: Infraestructura de comunicaciones en Redes Inteligentes, basado en [9].
La red inteligente se concibe normalmente en un ámbito geográfico de dimensiones considera-
bles. Por lo tanto, la infraestructura de comunicaciones de la red inteligente tiene que cubrir
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toda la región con la intención de conectar un gran conjunto de nodos[46]. En consecuencia,
la infraestructura de comunicaciones está prevista para ser una estructura multicapa que se
extiende a través de la toda la red inteligente desde la red de área para el hogar (HAN) a la
red de área de vecindario hasta la red de área extendida (WAN) (figura 2). En particular, las
HAN se comunican con diversos dispositivos inteligentes para ofrecer gestión de la eficiencia
energética y respuesta a la demanda. NANs conectan diversas HANs a puntos de acceso
locales. WAN provee enlaces de comunicación entre los NANs y los sistemas de servicios
públicos para transferir información.[10].
Figura 2-6.: Infraestructura jerárquica de comunicaciones [10].
Las redes de distribución actuales WAN emplean diferentes tecnoloǵıas como fibra óptica,
power line telecommunications (PLC), y tecnoloǵıas inalámbricas como WiMAX, redes ce-
lulares y comunicaciones por satélite[46].
Infraestructura de medición Avanzada
Un medidor inteligente es un dispositivo que mide y registra variables como electricidad, gas,
agua, presión, o calor, que permite comunicación bidireccional para transmitir información,
Infraestructura de Medición Avanzada (Advanced Metering Infraestructure - AMI) es un
sistema que mide, recopila y analiza el uso de la enerǵıa, y se comunica con los medidores
inteligentes para fines de seguimiento y facturación.[47].
AMI es un elemento clave en las redes inteligentes, ya que proporciona información exacta en
tiempo real a los consumidores informando la cantidad de enerǵıa que están utilizando para
que puedan controlar su consumo. La industria de la enerǵıa tiene gran expectativa en esto
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debido a que tiene grandes ventajas en la precisión y la mejora de los procesos de lectura y
control de los medidores en ĺınea, sin embargo, los beneficios de AMI se ven contrarrestados
por el aumento de seguridad cibernética[48].
Tecnoloǵıas de red HAN
Para cumplir con los requisitos de comunicaciones de redes inteligentes, varias tecnoloǵıas
de corto y mediano alcance inalámbrico surgido en el pasado reciente. Con el fin de elegir
un protocolo de red adecuado en las HAN de la red inteligente, debemos tener en cuenta
las caracteŕısticas de los dispositivos en términos de bajo consumo de enerǵıa. Una serie de
tecnoloǵıas han evolucionado para presentarse como facilitadores de las comunicaciones de
redes inteligentes. Entre ellas, se destacan Bluetooth, IEEE 802.11 (Wi-Fi), IEEE 802.15.3a
(Ultra Wideband - UWB), IEEE 802.15.4 ZigBee, 6LoWPAN, entre otras[49]. Las tecnoloǵıas
de red más importantes que se pueden adoptar para las comunicaciones HAN se presentan
a continuación.
IEEE 802.15.3a
Las comunicaciones UWB evolucionaron para aplicaciones que pertenecen principalmente a
dos grandes grupos, el primero es para grandes tasas de transmisión (tipicamente mayores
a 1 Mb/s) como televisió de alta definición. El otro tipo de aplicación es para tasas de
transmisión es para tasas menos a 1 Mb/s (por ejemplo redes de sensores). Los dispositivos
en un HAN que puedan ser considerados como sensores podŕıan usar UWB, sin embargo, el
inconveniente con esta tecnoloǵıa radica en su alto consumo de enerǵıa, además después de
varios a
nos sin poder avanzar, en 2006 el grupo de trabajo IEEE 802.15.3a se disolv́ıo. Por lo cual
UWB podŕıa no tener soporte en un futuro se si selecciona como tecnoloǵıa para las HAN
en las redes inteligentes.[49].
IEEE 802.11
El protocolo IEEE 802.11, comunmente llamado WiFi, es adecuado para aplicaciones con
altas tasas de transmisioón en grandes áreas. WiFi es el protocolo más aceptado para las
comunicaciones en el hogar, cuenta con una amplia gama de equipos para infraestructu-
ra y soporte para direccionamiento IPv6, el mayor inconveniente es su alto consumo de
enerǵıa[49].
IEEE 802.15.1
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El protocolo Bluetooth es muy popular para conexiones inalámbricas de voz, datos y audio
en distancias cortas. El stack de este protocolo soporta direccionamiento IP y por tanto
puede ser adaptado para ser usado es las comunicaciones HAN, este protocolo ha sido dise
nnado para aplicaciones de baja potencia en bajas tasas de transmisión, sin embargo blue-
tooth funciona bien en comunicaciones peer-to-peer en corta distancia pero las redes o pi-
conets que se pueden implementar con este protocolo solo soportan hasta ocho dispositivos
comunicándose de manera simultanea.
Con el fin de proveer escalabilidad para los dispositivos usando protocolo Bluetooth, la red
HAN necesitará un número de piconets (cada una de ocho dispositivos), cada una con dis-
positivo maestros, en donde se podrán comunicar entre piconets a través de los dispositivos
maestros, el inconveniente de usar este esquema es que se incrementaŕıa la latencia en las
comunicaciones. otro inconveniente de bluetooth es que periódicamente los dispositivos ne-
cesitan un encendido (waking up) y una sincronización (synchronization) con el maestro,
en donde se puede demorar aproximadamente 3 segundos mientras se enciende antes de la
sincronización[49].
IEEE 802.15.4
ZigBee es un protocolo es un protocolo de comunicaciones empleado en muchas soluciones
para el hogar incluyendo las redes HAN, este se desarrolló espećıficamente para dispositivos
inalámbricos, asegurando bajo consumo de enerǵıa. La capa de red de ZigBee permite dife-
rentes topoloǵıas como arbol, estrella, o malla autoregenerativa, por tanto los dispositivos y
el gateway pueden ser configurados de manera flexible. por otro lado a los dispositivos ZigBee
les toma apenas unos milisegundos para salir de su estado de inactividad (sleep)[49, 50].
2.2.3. Seguridad
Debido a la implementación de las Tecnoloǵıas de Información y comunicaciones (TIC), ha
adquirido mayor importancia garantizar la fiabilidad y la seguridad del sector eléctrico. Por
lo tanto, la seguridad de los sistemas de información y la infraestructura de telecomunicacio-
nes tambión deben ser abordadas por un sector eléctrico cada vez más diverso. De acuerdo
con el Instituto de Investigación de Enerǵıa Eléctrica (EPRI)[42] “La seguridad cibernética
debe abordar no sólo los ataques deliberados, como de los empleados descontentos, espionaje
industrial, y terroristas, sino también cuando se compromete de manera involuntaria la in-
fraestructura de la información debido a errores del usuario, fallas en los equipos, y desastres
naturales. Las vulnerabilidades podŕıan permitir a un atacante penetrar en una red, acceder
a software de control, y alterar las condiciones de carga para desestabilizar la red de forma
impredecible.”
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Hay muchas organizaciones que trabajan en el desarrollo de los requisitos de seguridad
en redes inteligentes [51], incluyendo la North American Electrical Reliability Corporation -
Critical Infrastructure Protection (NERC CIP), la Sociedad Internacional de Automatización
(ISA), IEEE (1402), el Plan Nacional de Protección de la Infraestructura (NIPP), y el
Instituto Nacional de Estándares y Tecnolóıa (NIST), cuyo último documento del grupo de
trabajo en ciberseguridad, NIST Interagency Report (NISTIR) 7628[39], se titula “Gúıas
para ciberseguridad en Redes Inteligentes”, en la tabla 2-1 presenta una breve comparación
entre los estandares ZigBee, Bluetooth y WiFi.
Tabla 2-1.: Comparación Estandares IEEE [1].
Estandar IEEE Aplicaciones Fortalezas Debilidades
Wi-Fi
IEEE 802.11
Conexión de equipos en la
ubicación del cliente
Acceso entre las redes WAN
y la ubicación del cliente
Fácil despliegue.
Costos cada vez más reducidos
Solo es útil dentro de la
ubicación del cliente
Se requiere seguridad adicional
ZigBee
IEEE 802.15.4
Controlado por la lectura del
medidor
Interfaz de usuario en la
ubicación del cliente
Conexión de sensores y otros
equipos en la ubicación del
cliente
Bajo consumo de enerǵıa






Bajas tasas de Transmisión
Bluetooth
IEEE 802.15.1
Control de lectura de medidores
Interfaz de usuario en sitio
Conexión de sensores y otros
equipos en la red local del cliente
Más maduro que ZigBee
Disponibilidad de productos
en el mercado
Permite tasas de transmisión
más altas que ZigBee
La mayoŕıa de los equipos
no cuentan con Bluetooth
El número máximo de equipos
en la red es limitado
Vulnerabilidades de seguridad
En los diferentes estándares un aspecto es consistente: la seguridad de las comunicaciones en
las redes inteligentes dependerán principalmente de las tecnoloǵıas de autenticación, autori-
zación y privacidad. Las tecnoloǵıas de privacidad actualmente son ampliamente usadas, El
estandar federal de procesamiento de información (Federal Information Processing Standard
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- FIPS ) aprobó el estandar avanzado de cifrado (Advanced Encryption Standard - AES )
y el algoritmo de triple cifrado de datos (Triple Data Encryption Algorithm 3DES ), ofre-
ciendo un fuerte seguridad y alto rendimiento, además se encuentra disponible fácilmente[41].
La solución de privacidad espećıfica requerida dependerá del tipo de recurso de comunicación
que está siendo protegido, es importante resaltar que la naturaleza de los ataques a las redes
inteligentes pueden ser muy diferente a uno en una red de comunicaciones, como por ejemplo
la internet, el objetivo de un adversario no es obtener acceso no autorizado a información;
un usuario en teoŕıa podŕıa afectar la red atacando el sistema de administración de enerǵıa
(energy management system - EMS ) el cual recolecta datos de los sensores remotos y produ-
ce estimados del estado del sistema, si un atacante es capaz de ingresar en la red y generar
falsos reportes de medición, el EMS en el centro de control podŕıa tomar decisiones erroneas
en el analisis de contingencia, en el despacho de enerǵıa, o en la facturación[52, 53, 54].
Los enlaces inalámbricos serán asegurados con estándares bien conocidos como 802.11i[40] y
802.16e[55]. Los diferentes protocolos inalámbricos tienen diferentes grados de mecanismos
de seguridad y por tanto deben ser verificados. Los enlaces por cable se aseguran con los
cortafuegos y redes privadas virtuales (VPN) de tecnoloǵıas como IPSec. Los Mecanismos
de seguridad de capas superiores, como Secure Shell (SSH) y SSL / TLS también deben ser
utilizados[56].
Lo que se ha aprendido de años de implementación y operación de grandes sistemas de co-
municaciones de red seguras es que el esfuerzo requerido para proveer las claves simétricas
en miles de dispositivos puede ser demasiado costoso o inseguro. Los sistemas de gestión
de confianza, basados en la tecnoloǵıa de infraestructura de llave pública (PKI), pueden ser
personalizados espećıficamente para los operadores de redes inteligentes, lo que facilita la
carga de proporcionar la seguridad que se adhiere a las normas y directrices que se sabe que
son seguros. Todas las tecnoloǵıas anteriores se basan en algún tipo de gestión de claves.
Teniendo en cuenta que la red inteligente contiene millones de dispositivos, distribuidos en
cientos de organizaciones, los sistemas de gestión de claves que se usan deben ser escalables
a niveles extraordinarios. Además, la gestión de claves debe ofrecer una gran seguridad (au-
tenticación y autorización), la interoperabilidad entre organizaciones, y los niveles más altos
posibles de eficiencia para asegurar que el costo innecesario debido a los gastos generales,
aprovisionamiento y mantenimiento se reduzca al mı́nimo[57].
Algunas técnicas de computación de confianza y PKI pueden proporcionar una base muy
firme en una arquitectura de seguridad fuerte y comprensiva para la red inteligente. Sin
embargo, estas tecnoloǵıas por śı mismas son sólo el comienzo. Una arquitectura completa
incluye muchos otros componentes, tales como firewalls, autenticación fuerte de usuarios y
dispositivos, y la privacidad e integridad de mensajes[58].
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2.2.4. Privacidad
El uso de los medidores inteligéntes tiene consecuencias no intencionales para la privacidad
del cliente, pues, el uso de que se le da a la enerǵıa es almacenado en el medidor, es una gran
fuente de información, que puede exponer el comportamiento y los hábitos del consumidor,
algunas actividades como ver televisión, pueden ser detectados y por tanto con técnicas como
mineŕıa de datos es posible que algunos sectores interesados puedan aprovecharse de esta
información[59].
2.2.5. Estandarización
La mayoŕıa de los actuales estándares de comunicaciones en la red eléctrica se desarrollaron
para un propósito espećıfico, por tanto hay demasiados, y no son totalmente compatibles[60].
por está razón es necesario implementar estándares que permitan ser interconectados.
Identificación de Estándares y Protocolos
En primer lugar es necesario identificar los estándares y protocolos que soportan la interope-
rabilidad en las redes inteligentes pues es de gran importancia para la implementación. De
acuerdo con Instituto de Investigación en enerǵıa eléctrica (Electric Power Research Institute
(EPRI)) estos son los lineamientos para identificar los estándares para implementación [2]:
Está bien establecido y es ampliamente reconocido como importante para las redes
inteligentes.
es un estándar abierto, estable y maduro a nivel industrial y desarrollado en consenso
con una organización de desarrollo de estándares (standards development organization
(SDO)).
Permite la transición entre la red eléctrica actual y la red inteligente.
Tiene o se espera que tenga uso, adopción e implementaciones significativas.
Es soportado por una SDO o un grupo de usuarios que asegure que es revisado y
mejorado regularmente para cumplir con los requerimientos y que exista una estrategia
para continuar con su relevancia.
Está desarrollado y adoptado a nivel internacional, siempre que sea práctico.
Está integrado y armonizado , o hay un plan para integrarlo y armonizarlo con la
complementación de los estándares en conjunto con las empresas a través del uso de
una arquitectura industrial que documente los puntos clave de la interoperabilidad y
las interfaces.
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Permite una o más de las caracteŕısticas de la red tal como se define por EISA o permite
una o más de las seis caracteŕısticas principales de la red inteligente prevista.
Direcciona, o es probable que direccione, los requisitos previstos para la red inteligente
identificados a través de los talleres NIST y la participación de otros interesados.
Se puede aplicar a una de las áreas prioritarias identificadas por FERC15 y NIST:
• Respuesta a la demanda y a la Eficiencia Energética de los consumidores.
• Area amplia de conocimiento de la situación.
• Almacenamiento Eléctrico.
• Transporte Eléctrico.
• Infraestructura de Medición Avanzada.
• Gestión de la red de distribución.
• Seguridad Cibernética.
• Comunicaciones de la red.
Se centra en la capa de comprensión semántica de la pila GWAC16, que ha sido iden-
tificado como más cŕıticos para la interoperabilidad.
Está abiertamente disponible bajo términos justos, razonables y no discriminatorios.
Tiene pruebas de conformidad asociados o una estrategia para alcanzarlos.
Acomoda las implementaciones existentes.
Permite la funcionalidad adicional y la innovación a través de:
• Simetŕıa - facilita los flujos bidireccionales de enerǵıa e información.
• Transparencia - admite una cadena de transacciones transparente y auditable.
• Composición - facilita la construcción de interfaces complejas a partir de otras
más simples.
• Extensibilidad - permite añadir nuevas funciones o modificar las existentes.
• Acoplamiento débil - ayuda a crear una plataforma flexible que puede soportar
transacciones bilaterales y multilaterales válidas sin un pre-acuerdo elaborado.
• Sistemas en capas - separa las funciones, con cada capa que proporciona servicios
a la capa de arriba y recibe servicios de la capa de abajo.
• Integración Superficial - no requiere información mutua detallada para interactuar
con otros componentes administrados o configurados
15Federal Energy Regulatory Commission, Smart Grid Policy, 128 FERC 61,060 [Docket No. PL09-4-000]
Julio 16, 2009
16Sitio web: http://www.sgip.org/Interoperability-and-the-GWAC-Stack
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Lista revisada de estándares identificados por el NIST
Teniendo en cuenta los lineamientos descritos anteriormente en la tabla 2-2 se presentan los
estándares identificados por el NIST esta lista incluye los estandares del (IETF) Internet
Engineering Task Force y algunos estándares de ciberseguridad.





16484-5 BACnet - Un protocolo
de comunicacian de datos para la
creacion de Automatizacion y
Control de Redes
http://resourcecenter.ashrae.
BACnet define un modelo de
informacion y mensajes para la
construccion de las
comunicaciones del sistema en
el sitio de un cliente. BACnet
incorpora una gama de tecnologias
de red para proporcionar
escalabilidad desde muy pequenos
sistemas a las operaciones de
multiples consolidaciones que
abarcan amplias areas geográficas
que utilizan protocolos IP.
Estandar Abierto, maduro con las
pruebas de conformidad
desarrollado y mantenido por un
SDO. BACnet es adoptado
internacionalmente como EN
ISO 16484-5 y se utiliza en mas
de 30 páıses. Esta norma sirve
como un protocolo de comunicacion
del lado del cliente en la interfaz de
instalacion y es relevante para el
precio, DR / DER, y PAP de uso de
energia
2








Pruebas de rendimiento y tipo de
seguridad para medidor de
ingresos.
Protocolo e interfaz óptica para la
medición
Medición de Ingresos en tablas de
dispositivo final.
Especificación de precisión de
medición de ingresos y tipos de
pruebas.
Transporte de los datos del
dispositivo de medición a través
de redes telefónicas
Estandares abiertos en su mayoria
maduros
Se reconoce que ANSI C12.19 es un
modelo de medición de facturación
extremadamente flexible que permite
una amplia gama de opciones como las
solicitudes de información procesable
de un medidor. Ademas se ha creado
un Plan de Acción Prioritaria (PAP)
para establecer tablas de datos
comunes del medidor, esta información
reducirá considerablemente el tiempo
que las empresas de servicios públicos
y otras personas requieren para
obtener datos de los medidores.
Se reconoce que C12.22 es una
importante norma relevante al
transporte de las tablas C12.19,
muchos comentarios en el
documento marco de trabajo
recomiendan que este se use. pero
existen varias preocupaciones,
sobre la estratificación, la
seguridad y la necesidad de una
mejor alineación con IP.
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3
ANSI/CEA 709 y CEA 852.1
LON Protocol Suite:
ANSI/CEA 709.1-B- 2002
Especificacion del protocolo de
control de red
ANSI/CEA 709.2-A R-2006
Especificacion del canal de con-
trol de la red (Power Line(PL))
ANSI/CEA 709.3 R-2004
Especificacion del canal en
topologia libre para par trenzado
ANSI/CEA-709.4:1999






Este es protocolo de red de área local
de propósito general, en uso para
diversas aplicaciones, incluyendo
medidores eléctricos, alumbrado público,
domótica y automatización de edificios.
Este es protocolo de capa f́ısica
espećıfica diseñado para su uso
con ANSI/CEA 709.1-B-2002.
Este es protocolo de capa f́ısica
espećıfica diseñado para su uso
con ANSI/CEA 709.1-B-2002.
Este es protocolo de capa f́ısica
espećıfica diseñado para su uso
con ANSI/CEA 709.1-B-2002.
Este protocolo proporciona una forma
de enviar mensajes a través de un
tunel en la red operativa local
utilizando el protocolo (UDP),
proporcionando aśı una manera de
crear Internetworks más grandes
Ampliamente utilizado, estándares
maduros, apoyada por el Grupo
de usuarios de LonMark
International.
Propuesta para la adopción
internacional como parte de
ISO/IEC 14908, partes 1, 2, 3 y 4.
Estas normas sirven en el lado
de la interfaz del cliente y son
relevantes para el precio, y el
uso de enerǵıa
4 DNP3
Este estándar se utiliza en la
subestación y por la
automatizacion del dispositivo
alimentador ademas para las
comunicaciones entre el centro
de control y las subestaciones.
Una especificación madura abierta
y ampliamente implementada,
desarrollada con el apoyo de un
grupo de vendedores, empresas de
servicios públicos y otros usuarios.
IEEE recomienda el uso de este
protocolo, y se está trabajando para
que se adopte como norma IEEE.
Un PAP se estableció para apoyar
el transporte de datos de red
inteligente y funciones de gestión a
través de redes DNP3 existentes.
Este PAP pretende coordinar
acciones sobre el desarrollo de la
cartograf́ıa entre 61850 y DNP3 que
permitirán que la información
actualmente comunicada por
SCADA,pueda utilizarse en nuevas
formas, mientras que también
proporciona la capacidad de crear
nuevas aplicaciones utilizando la
infraestructura existente DNP3
5 IEC 60870-6 / TASE.2
Esta norma define los mensajes
enviados entre los centros de
control de los diferentes servicios
públicos.
Estándar abierto, maduro, es
ampliamente implementado con
pruebas de cumplimiento. Es parte
de la suite IEC 60870 incluido
en PAP14
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6 IEC 61850 Suite
Esta norma define las
comunicaciones dentro de la
transmisión y la distribución.
Se está ampliando para cubrir las
comunicaciones más allá de la
subestación a la integración de los
recursos distribuidos y entre
subestaciones.
Estándar abierto que se está
empezando a adoptar en
Norteamérica. Desarrollado para
dispositivo de comunicaciones de
campo entre subestaciones, este
conjunto de normas ahora se está
extendiendo a comunicaciones
entre subestaciones incluyendo
DER. Varios PAP se dedican a
desarrollar modelos de información
para transporte de electricidad
7 IEC 61968/61970Suites
Estas familias de normas definen
la información intercambiada
entre sistemas de centros de
control usando modelos de
información comunes. Definen las
interfaces del sistema de gestión de
la enerǵıa a nivel de aplicación y de
mensajeŕıa para la gestión de la red
de distribución en el espacio de la
empresa de servicios públicos.
Estándares abiertos que están
empezando a ser implementados
más ampliamente, desarrollados y
mantenidos por un SDO con el
apoyo de un grupo de usuarios.
Son parte de los PAP relacionados
con la integración con IEC 61850 y
MultiSpeak
8 IEEE C37.118
Esta norma define la unidad de
medición fasorial (PMU),




mantenidos por un SDO. El
estándar incluye algunos
requisitos para las comunicaciones
y la medición y en la actualidad
está en proceso de actualización
por el comité IEEE de
retransmisión de sistemas de
potencia (PSRC) y el subcomité
de Trabajo Grupo H11 en
retransmisión de Comunicaciones.
9 IEEE 1547 Suite
Esta familia de normas define las
interconexiones f́ısicas y eléctricas
entre la empresa de servicios
públicos, la generación distribuida
(DG) y el almacenamiento.
Estándares abiertos, con
implementación significativa para
las partes que cubren las
conexiones f́ısicas / eléctricas. Las
partes de este conjunto de normas
que describen mensajes no están
tan ampliamente desplegadas como
las partes que especifican las
interconexiones f́ısicas. Muchas
empresas de servicios públicos y
reguladores requieren su uso en
sistemas. La revisión y ampliación
de la familia IEEE 1547 es un foco




Norma para la gestión del tiempo
y la sincronización del reloj a
través de la red inteligente para el
equipo que necesita gestión
consistente del tiempo.
Estándar abierto. La versión 2 no se
aplica ampliamente para
aplicaciones de potencia,
desarrollado y mantenido por un
SDO.
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11
Internet Protocol Suite
incluyendo, pero no limitado a:
IETF RFC2460 (IPv6)
IETF RFC 791 (IPv4)
Core Protocol in the Internet
Suite, draft-baker-ietf-core-04
El protocolo fundamento para la
entrega de paquetes en la red
Internet.IPv6 es la nueva versión
del Protocolo de Internet que
proporciona mejoras a IPv4 y
permite un espacio de direcciones
mayor.
Protocolos básicos en la suite de
Internet aplicables para Smart Grid.
Un conjunto de normas abiertas,
maduras producidas por IETF
para las tecnoloǵıas de Internet.
IETF tiene como parte de las
tareas para PAP01 en IP, producir
una lista de estándares IETF RFC
aplicables para Smart Grid.
12 Multispeak
Una especificación para la integración
de software de aplicación en el
dominio de las operaciones de
servicios públicos; un candidato para
el uso en un Enterprise Service Bus.
Una especificación abierta, madura
desarrollada y mantenida por un
consorcio deempresas de
electricidad y proveedores de la
industria, con un programa de
pruebas de interoperabilidad. Es
parte de PAP08 para la
armonización de la CIM y
MultiSpeak
13 OpenADR
La especificación define los mensajes
intercambiados entre servicios
públicos y clientes
comerciales/industriales para el precio
de respuesta y control de carga directa
Desarrollado por el Laboratorio
Nacional Lawrence Berkeley, es
utilizado principalmente en
California. Es parte de PAP09 para
desarrollar señales de respuesta
de la demanda estándar
14 OPC-UA Industrial
Una plataforma independiente en un
mecanismo de publicación/suscripción.
SOA moderno diseñado para exponer
datos complejos y metadatos definidos
por otras especificaciones del modelo
de información (por ejemplo, IEC
61850, BACnet, OpenADR). Funciona
con los datos de esquema definidos
binarios y XML existentes.
Estándar abierto, ampliamente






Un estándar para el intercambio de
información basada en la ubicación
frente a las necesidades de datos
geográficos para muchas aplicaciones
Smart Grid.
Un estándar abierto, de codificación
GML está en conformidad con la
norma ISO 19118 para el transporte
y almacenamiento de la información
geográfica modelada de acuerdo
con el marco de modelado
conceptual utilizado en la serie ISO
19100 de Normas Internacionales y
es de uso generalizado con el apoyo
de software de código abierto.
También se utiliza en el Manejo de
Emergencias, construcción,
instalación y bases de información




Home Area Network (HAN),
Comunicaciones de dispositivos
y modelo de informacion.
Un perfil en fase de desarrollo, pero
se prevé que sea independiente de la




Una especificación para la red de área
local (HAN) para conectar con el
sistema de medición avanzado,
incluyendo la comunicación de
dispositivos, medición y control.
Una especificación desarrollada por
un grupo de usuarios, UCAIug, que
contiene una ”lista de verificación”
de requisitos que permite a las
empresas de servicios públicos
comparar las muchas HANs
disponibles.
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18 AEIC Guidelines v2.0
Una gúıa comprendiendo un marco y
probando criterios para proveedores y
empresas de servicios públicos que
desean poner en práctica basados en
los estándares IAM (StandardAMI)
como la elección de soluciones de
infraestructura de medición avanzada
(AMI).
Las directrices de este documento
fueron creadas con el fin de asistir
a los servicios públicos en la
especificación de las
implementaciones de la norma
ANSI C12.19, medición t́ıpica y
dispositivos AMI. Pretende limitar
las posibles opciones elegidas en la
aplicación de las normas ANSI C12




Perfil de Seguridad de
Infraestructura de Medición
Avanzada, v1.0, Proyecto de
Aceleración de Seguridad
Avanzada - Smart Grid,
10 de diciembre 2009
Este documento proporciona la
orientación y los controles de
seguridad para las organizaciones de
desarrollo o implementación de
soluciones AMI. Esto incluye el
sistema de gestión de datos de
medidores (MDMS), incluyendo la
interfaz HAN del medidor inteligente.
El Grupo de Trabajo en
Infraestructura de Seguridad de
medición avanzada (AMI-SEC) se
estableció bajo el Grupo
Internacional de Usuarios de
Arquitectura de comunicaciones en
Servicios Públicos (UCAIug) para




Nacional, División de Seguridad
Cibernética Nacional. 2009,
septiembre. Catálogo de Sistemas
de Control de Seguridad:
Recomendaciones para
Desarrolladores de Normas.
El catálogo presenta una recopilación
de prácticas que diversos organismos
de la industria han recomendado para
aumentar la seguridad de los sistemas
de control tanto de ataques f́ısicos
como cibernéticos.
Este es un documento fuente para el
PROYECTO NIST Reporte
Interinstitucional NISTIR 7628
Estrategia y Requisitos de Seguridad
Cibernética Smart Grid
21
DHS Seguridad Cibernética de
Adquisiciones de idioma para los
Sistemas de Control
La División Nacional de Seguridad
Cibernética del Departamento de
Seguridad Nacional (DHS) ha
desarrollado este documento para
orientar la adquisición de la poĺıtica
o estándar. Debido a que habla de
controlar los sistemas, su metodoloǵıa
se puede utilizar con esas
especificaciones de los sistemas de
redes inteligentes.
Este es un documento fuente para el
PROYECTO NIST Reporte
Interinstitucional NISTIR 7628
Estrategia y Requisitos de Seguridad
Cibernética Smart Grid
22 IEC 62351 Partes 1-8
Esta familia de normas define la
seguridad de información de las
operaciones de control del sistema
de alimentación.
Estándar abierto, desarrollado y
mantenido por un SDO, pero aún
no se utiliza ampliamente.
23 IEEE 1686-2007
IEEE 1686-2007 es un estándar
que define las funciones y
caracteŕısticas que deben
proporcionarse en la subestación de
dispositivos electrónicos inteligentes
(IEDs) para dar cabida a los
programas de protección de
infraestructuras cŕıticas. La norma
abarca capacidades de seguridad IED
incluyendo el acceso, operación,
configuración, revisión de firmware, y
la recuperación de datos.
Estándar abierto, desarrollado y
mantenido por un SDO, pero aún
no se utiliza ampliamente.
24 NERC CIP 002-009
Estas normas cubren los estándares de
seguridad f́ısica y cibernética para el
sistema de enerǵıa mayor.
Obligatorio para el sistema eléctrico
mayor. Actualmente está siendo
revisada por la NERC.
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NIST SpecialPublication
(SP) 800-53, NIST SP 800-82
Estas normas cubren los estándares de
seguridad cibernética y directrices
para los sistemas de información
federales,incluidos los de la red
eléctrica de transporte.
Los estándares abiertos
desarrollados por el NIST.
SP800-53 definen la seguridad
medida necesaria para todas
las computadoras del gobierno de
Estados Unidos. SP800-82 está en
forma de borrador. Se define la
seguridad espećıficamente para
sistemas de control industrial,
incluyendo la red eléctrica.
2.3. Infraestructura de llave pública (Public Key
Infraestructure (PKI))
PKI se basa en la criptograf́ıa de llave pública, que cifra los datos transmitidos y autentica
a los usuarios por medio de certificados. Este mecanismo controla los accesos no autorizados
y garantiza la confidencialidad y la integridad de la información[61].
2.3.1. ¿Qué es la criptograf́ıa de clave pública?
El cifrado usa algoritmos matemáticos para convertir texto plano en texto cifrado y viceversa,
algunas aplicaciones incluyen:
Cifrado de datos y confidencialidad.
Firmas digitales para grantizar el no repudio y verificar la integridad de los datos.
Certificados para la autenticación de las personas, aplicaciones y servicios, y para el
control de acceso (autorización)
Existen dos tipos de criptograf́ıa, de secreto compartido y de llave pública.
Con el cifrado de secreto compartido, el emisor y el receptor usan la misma llave tanto para
cifrar como para descifrar, dado que seguramente no existe cifrado en un principio, no se
recomienda distribuir la llave a través de la red pues no es seguro.
En contraste el cifrado de llave pública, utiliza pares de claves: una clave pública que está am-
pliamente disponible, y una clave privada diferente conocida sólo por la persona, aplicación
o servicio que posee las llaves. La clave pública puede ser transmitida sin cifrar a través de
ĺıneas inseguras, mientras que la clave privada debe mantenerse en secreto. Por lo tanto, la
distribución de claves se simplifica en gran medida usando la criptograf́ıa de clave pública.
La clave privada del remitente se puede utilizar para producir una firma digital, un bloque
encriptado de datos que, cuando descifrado por el receptor, verifica la identidad del remitente
(no repudio), aśı como la integridad de los datos.
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2.3.2. Certificados validan las claves públicas
Claves públicas fuertes como objetos de sólo lectura en los servicios de directorio seguro
proporcionan cierta protección contra llaves cambiadas o falsificadas. Sin embargo, un per-
petrador podŕıa pretender ser el servicio de directorio seguro y dar a un usuario una clave
falsa, lo que le permitiŕıa descifrar los mensajes cifrados. Por lo tanto, se requiere un medio
de validación de claves públicas. Los certificados proporcionan validación de las claves.
Un certificado es un documento digital (es decir, un archivo con formato) que vincula una
clave pública a una persona, aplicación o servicio. Una autoridad de certificación de confianza
(CA) crea el certificado y lo firma digitalmente usando la clave privada de CA. Debido a su
papel en la creación de certificados, el CA es el componente central de la PKI. Utilizando
la clave pública de CA, las aplicaciones verifican la firma digital del CA, y por lo tanto, la
integridad de los contenidos del certificado (y más importante, la clave pública y la identidad
de la persona, la aplicación o servidor).
2.3.3. Componentes claves del sistema PKI
Hay tres componentes funcionales básicos para PKI:
La autoridad de certificación (CA), una entidad que emite certificados, puede ser uno
o más servidores propios, o un tercero de confianza como VeriSign o GTE.
El repositorio de llaves, certificados y listas de revocación de certificados (CRL).
Una función de gestión, t́ıpicamente implementado a través de una consola de admi-
nistración.
2.3.4. Funciones del sistema PKI
La emisión de certificados: La CA firma el certificado, y por tanto autentica la
identidad del solicitante, de la misma manera que un notario da fe de la firma y la
identidad de un individuo. Además, marca el certificado con una fecha de caducidad. El
CA puede devolver el certificado al sistema de solicitud y/o publicarlo en un repositorio
Revocación de los certificados: Un certificado puede perder su validez antes de la
expiración normal de su peŕıodo de uso. Por ejemplo, un empleado puede cerrar o cam-
biar nombres, o una clave privada puede ser comprometida. Bajo tales circunstancias,
el CA revoca el certificado, incluyendo el número de serie del certificado.
Almacenar y recuperar los certificados y las CRLs: El sistema debe almacenar
los certificados y las CRLs
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Proveer Confianza: Cada usuario en la PKI debe tener al menos una clave pública
de una CA en la que él conf́ıa impĺıcitamente. Las organizaciones pueden establecer y
mantener la confianza dentro de un único dominio de gestión de la seguridad a través
de una auditoŕıa a fondo de las poĺıticas y procedimientos de la CA, que se realiza
periódicamente.
2.4. Antecedentes
2.4.1. Sistema de adquisición, procesamiento y transmisión de datos
de señales eléctricas para uso en Smart Grids
En la Universidad Nacional de Colombia se está llevando a cabo el proyecto de extensión
“Desarrollo e Implementación de un Smart Grid en el Campus de la Universidad Nacional”
liderado por el Ingeniero Carlos Iván Camargo, desde el departamento de ingenieŕıa eléctrica
y electrónica. El cual consiste en un sistema de medición inteligente que permite monitorear
diferentes nodos del sistema de distribución eléctrica.
Dentro de los objetivos de este proyecto está el uso de la infraestructura de la Universidad
Nacional de Colombia para convertirla en un laboratorio que permita el estudio de arqui-
tecturas, protocolos de comunicación y aplicaciones de Smart Grids. Actualmente se han
elaborado prototipos en los cuales se utilizaron herramientas de software y hardware libre
(Figuras 2-7 y 2-8); su objetivo principal es procesar y entregar información relacionada
con el consumo energético y calidad de enerǵıa para el uso en Smart Grids, estos prototipos
cumplen con las normas técnicas IEC 61000 4-7 y 4-30 y de la Comisión de Regulación de
Enerǵıa y Gas (CREG).
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Figura 2-7.: Sistema de medición de enerǵıa utilizando el ASIC MAXQ3183 [11].
Figura 2-8.: Sistema de medición de enerǵıa utilizando la arquitectura de tratamiento de
señales discretas [11].
Para la implementación de estos prototipos se utilizó la plataforma de desarrollo de hardware
copyleft STAMP como unidad de procesamiento y de comunicaciones, esta tarjeta tiene em-
bebido un sistema operativo Linux, gracias al soporte que tiene Linux para los protocolos de
red existentes y para la configuración de las redes inalámbricas es posible utilizar diferentes
tecnoloǵıas de telecomunicaciones.
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Este trabajo fue desarrollado por el ingeniero Mauricio Asprilla en su trabajo de grado y
dirigido por el ingeniero Carlos Camargo en la Universidad Nacional de Colombia[11].
2.4.2. Design and Implementation of Smart Home Energy
Management Systems based on ZigBee
En este paper se propone un nuevo sistema ”Smart Home Energy Management”(Shems)
basado en IEEE 802.15.4 y ZigBee. El sistema de gestión de enerǵıa inteligente en el hogar
propuesto divide y asigna diferentes tareas de red doméstica a los componentes apropiados.
Se puede integrar la información diversificada y controlar varios dispositivos para el hogar
del consumidor, con el apoyo de las redes de sensores activos que tienen ambos componentes
de sensores y actuadores. Se desarrolla un nuevo protocolo de enrutamiento para mejorar el
rendimiento de las redes de sensores ZigBee. Este documento introduce el diseño del siste-
ma de control de enerǵıa en el hogar, ofreciendo servicios inteligentes para los usuarios. Se
demuestra su aplicación utilizando un entorno real.
Este sistema utiliza seguridad de llave precompartida autenticando el equipo en la red y
rechazandolo en caso que la llave sea erronea.
Este art́ıculo fue presentado por Dae Man Han y Jae Hyun Lim de la universidad de nacional
de Kongju, Korea[62].
2.4.3. Light-Weight Key Distribution and Management for Advanced
Metering Infrastructure
En este art́ıculo se muestra la implementación de un sistema de cifrado simétrico para redes
inalámbricas, el valor agregado de este art́ıculo se basa en el uso de llaves para grupos de
medidores que se autentican frente al concentrador de la red HAN, lo cual permite que las
comunicaciones se realicen rápidamente. Este trabajo, se centra en los atacantes externos
y los nodos posiblemente comprometidos, en lugar de un cliente que trata de acceder a la
configuración del medidor a través de medios cibernéticos o tratar de modificar el firmware
del mismo.
Este art́ıculo fue presentado por Joseph Kamto, Lijun Qian, John Fuller y John Attia inves-
tigadores de la Texas A&M University[63].
3. Sistema de Seguridad para las
Comunicaciones de Medidores
Inteligentes
3.1. Descripción técnica del problema
Las redes inteligentes van a hacer uso de las tecnoloǵıas de la información y las comunicacio-
nes (TICs) dados los grandes avances que se han hecho en esta área, teniendo en cuenta los
requerimientos de las telecomunicaciones descritos anteriormente es posible afirmar que la
infraestructura de las TICs es un componente cŕıtico dentro de la red inteligente, sin embargo
la adopción de estas tecnoloǵıas no solo traen consigo beneficios sino que también plantean
algunos retos que debido a sus caracteŕısticas podŕıan comprometer el funcionamiento de la
red.
Con la aplicación de las TICs, ha adquirido mayor importancia garantizar la fiabilidad y
la seguridad de los sistemas del sector eléctrico. En el caso particular de los medidores
inteligentes existe un gran interés en proteger las comunicaciones debido a que un atacante
podŕıa manipular los equipos de medición y alterar la facturación, lo cual hace que los
medidores sean un blanco muy atractivo pues los beneficios son económicos e inmediatos.
Teniendo en cuenta esto es necesario implementar un sistema que permita a los medidores
inteligentes comunicarse de forma segura, confiable y privada[64, 65, 51].
3.2. Análisis de Requerimientos
Al realizar una revisión de la bibliograf́ıa asociada al tema se puede observar que todos
los autores llegan a las mismas conclusiones en cuanto a los requerimientos en materia
de seguridad en las comunicaciones para AMI además en concordancia con el documento
del NIST - lineamientos para la ciberseguridad en redes inteligentes[64] se identificaron los
siguientes requerimientos:
Identificación y autenticación de usuario.
Aislamiento de las funciones de seguridad.
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Protección ante negación del servicio. (Denial-of-Service (DoS))
Protección perimetral.
Integridad de las Comunicaciones.
Confidencialidad de las Comunicaciones.
Confidencialidad de la información en reposo.
A continuación se exponen los requerimientos identificados y se describen más detallada-
mente.
3.2.1. Identificación y autenticación de usuario.
El sistema debe ser capaz de identificar y autenticar a los usuarios (o los procesos que actúan
en nombre de los usuarios)
Consideraciones Adicionales
El sistema debe usar autenticación para:
a. Acceso remoto para cuentas sin privilegios.
b. Acceso local a cuentas con privilegios.
c. Acceso remoto a cuentas con privilegios.
3.2.2. Aislamiento de las funciones de seguridad.
El sistema debe ser capaz de aislar las funciones de seguridad de las demás.
Consideraciones Adicionales
a. Emplea mecanismos de separación de hardware para facilitar el aislamiento de las
funciones de seguridad.
b. Aı́sla las funciones de seguridad tanto de otras funciones de seguridad como de las
otras funciones del sistema.
3.2.3. Protección ante negación del servicio.
El sistema mitiga o limita los efectos de los ataques de negación del servicio definidos por la
organización.
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Consideraciones Adicionales
a. Los dispositivos perimetrales de la red pueden filtrar ciertos tipos de paquetes para
proteger los dispositivos internos de la red.
b. El sistema limita la capacidad de los usuarios para lanzar ataques de negación del
servicio contra otros sistemas o redes de la red inteligente.
3.2.4. Protección perimetral.
1. La organización define las fronteras del sistema.
2. El sistema monitorea y controla las comunicaciones en la frontera y en los elementos
claves internos.
3. El sistema se conecta a redes externas solo a través de interfaces administradas que
consisten en dispositivos de protección del peŕımetro.
4. Las interfaces administradas implementan medidas de seguridad apropiadas para la
protección de la integridad y la confidencialidad de la información transmitida.
5. La organización impedirá el acceso publico a la red interna del sistema exceptuando lo
lo mediado apropiadamente.
Las interfaces administradas que emplean seguridad perimetral incluyen proxies, puertas de
enlace, enrutadores, cortafuegos o túneles cifrados.
Mejoras en los requisitos
1. El sistema de información de la red inteligente niega el tráfico de red por defecto y
permite el tráfico de red por excepcoón.
2. El sistema comprueba las comunicaciones entrantes para garantizar que provienen de
una fuente autorizada y son enviadas a un destino autorizado.
Consideraciones Adicionales
a. La organización evita la liberación no autorizada de información fuera de los ĺımites
del sistema o cualquier comunicación no autorizada a través de los mismos cuando se
produce un fallo de funcionamiento de los mecanismos de protección de frontera
b. La organización evita la filtración no autorizada de información a través de las inter-
faces administradas.
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c. El sistema dirige el tráfico de las comunicaciones internas a la Internet a través de
servidores proxy autenticados en las interfaces administradas de los dispositivos de
protección perimetral.
d. La organización limita el úmero de puntos de acceso con el fin de permitir un mejor
monitoreo del tráfico de red entrante y saliente.
e. Los sitios alternos para procesamiento y control designados deberán proveer el mismo
nivel de seguridad perimetral que el sitio primario.
3.2.5. Integridad de las Comunicaciones
El sistema protege la integridad de la información comunicada electrónicamente.
Mejoras en los requisitos
1. La organización emplea mecanismos de cifrado para asegurar la integridad.
Consideraciones Adicionales
a. El sistema mantiene la integridad de la información durante la agregación, el empa-
quetamiento, y la transformación en la preparación para la transmisión.
3.2.6. Confidencialidad de las Comunicaciones
El sistema protege la confidencialidad de la información comunicada.
Mejoras en los requisitos
1. La organización emplea mecanismos de cifrado para evitar la divulgación no autorizada
de información durante la transmisión.
3.2.7. Confidencialidad de la información en reposo
El sistema emplea mecanismos de cifrado para todos los parámetros de seguridad cŕıticos
(por ejemplo, claves criptográficas, contraseñas, configuraciones de seguridad) para evitar la
divulgación no autorizada de información en reposo.
3.3. Sistema de Seguridad Propuesto
En primer lugar es necesario definir las caracteŕısticas de la red, teniendo en cuenta los reque-
rimientos descritos anteriormente se optó por implementar el sistema de seguridad sobre una
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red inalámbrica pues las carácteristicas de los medidores inteligentes desarrollados permiten
realizar estos enlaces, por otro lado es importante mencionar que las redes inalámbricas per-
miten una rápida implementación pues no es necesário realizar instalaciones de cableado,
además reduce los costos en cuanto a mantenimiento de infraestructura y dependiendo de
su implementación puede brindar un nivel de seguridad similar en comparación con una red
cableada pues en el caso que se desee realizar un ataque o una intrusión al sistema el atacan-
te tendŕıa que autenticarse en la red para que el sistema permita el tráfico hacia el dispositivo
En cuanto a la selección de la tecnolóıa de telecomunicaciones a pesar que existen varias
opciones (Bluetooth, ZigBee, Wi-Fi) se decidió que Bluetooth no era la más adecuada para
el desarrollo de esta tesis pues su rango es limitado a redes de área personal y la intención es
cubrir una mayor distancia que sin entrar en mayor detalle se contempló conectar las casas
en una calle o en una cuadra de un vecindario. Esto nos deja dos posibles opciones ZigBee
y Wi-Fi los cuales están mencionados en la tabla 2-2.
3.3.1. Comparación ZigBee y Wi-Fi
A continuación se presentan las principales caracteŕısticas de estas dos tecnoloǵıas[3].
ZigBee
ZigBee fue diseñado para llevar pequeñas cantidades de datos en corta distancia mantenien-
do un bajo consumo de enerǵıa, pero nuevos desarrollos permiten distancias mayores. Al
contrario de Wi-Fi, es una estándar orientado a redes tipo malla en donde cada nodo en la
red se conecta a otro y por lo tanto no es necesario contar con una infraestructura para su
funcionamiento.
La red tipo mala de ZigBee tiene algunos problemas de interoperabilidad, en donde los perfi-
les de ZigBee pueden interferir con otros y por tanto no van a poder operar. Esta Tecnoloǵıa
además presenta un bajo ancho de banda (1MHz) y su velocidad máxima de transmisión es
de 250kbps, mucho mas baja que la mas baja velocidad en Wi-Fi.
La caracteŕıstica mas notable de ZigBee es su bajo consumo de enerǵıa lo cual permite
una mayor independencia en aplicaciones donde se necesitan bateŕıas, en general, las redes
basadas en ZigBee consumen un 25 % de la enerǵıa consumida por redes Wi-Fi.
Wi-Fi
Wi-Fi es una red de área local(local area network (LAN)) que provee acceso a internet dentro
de un rango limitado, es una red en topoloǵıa estrella donde hay un concentrador al cual
deben conectarse todos los nodos. Esta topoloǵıa permite añadir y remover dispositivos de
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manera sencilla sin afectar el resto de la red.
El ancho de banda es mucho mayor que en ZigBee (mayor a 20MHz) esto lo hace perfecto
para aplicaciones que requieran una mayor transferencia de datos, pero en contraste solo
funciona adecuadamente si la señal tiene la suficiente potencia o si se está cerca al punto de
acceso, su rango promedio está entre los 30 y lo 100 metros.
Otro inconveniente es que no es tan eficiente frente al uso de la enerǵıa, los dispositivos
basados en redes Wi-Fi normalmente tienen una consumen la bateŕıa en alrededor de 10
horas, por esta razón es necesario recargas los dispositivos móviles cada d́ıa, esto claramente
deja a Wi-Fi fuera para aplicaciones remotas que requieran bateŕıa.
A pesar que es más rápidos que ZigBee, Wi-Fi tiene diferentes velocidades de tranferencia de
datos dependiendo de la tecnoloǵıa seleccionada, las redes definidas en el estandar 802.11b
tienen una tasa de transferencia máxima de 11mbps mientras otras versiones como 802.11g
el máximo es de 54mbps, La tabla 3-1 muestra estas diferencias.




Ancho de Banda Modulación
Máxima tasa de
transmisión
802.11 2.4 GHz 20 MHz DSSS, FHSS 2 Mb/s
802.11b 2.4 GHz 20 MHz DSSS 11 Mb/s
802.11a 5 GHz 20 MHz OFDM 54 Mb/s











802.11ad 60 GHz 2.16 GHz SC, OFDM 6.76 Gb/s
Teniendo en cuenta la información de la tecnoloǵıa de comunicaciones inalámbrica se decide
escoger Wi-Fi, debido a que está bastante desarrollada, es de fácil implementación y los
estándares de seguridad está mas desarrollados y mejor especificados para su uso en las
redes inteligentes pues como se puede observar en la tabla 2-2 a pesar de que ZigBee se
propone como una posible solución aun necesita mas desarrollo, por otro lado el hecho que
las redes basadas en ZigBee no tengan una infraestructura o concentradores como hubs o
switches para su comunicación podŕıa dejar fuera de la red a varios nodos en caso que alguno
llegue a fallar.
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3.3.2. Arquitectura de Red
Dadas las diferentes recomendaciones, se propone la arquitectura de red descrita en la figura
3-1 en donde se puede observar que los medidores inteligentes acceden a la red AMI por
medio de enlaces inalámbricos, estos enlaces se harán mediante Wi-Fi como se explicó ante-
riormente.
Protección de Acceso al medio
Como se tiene previsto implementar una red Wi-Fi, esta debe ser configurada de forma
que sólo puedan tener acceso a ella los usuarios que se elijan, los métodos existentes son
WEP(Wired Equivalent Privacy),WPA(Wi-Fi Protected Access), y WPA2 que es una mejora
de WPA, en la tabla 3-2 se presenta un resumen con las principales caracteŕısticas de cada
uno.
Tabla 3-2.: Comparación protocolos de seguridad Wi-Fi [4].
WEP
WEP utiliza una misma clave simétrica y estática en las estaciones y el punto de acceso.
El estándar no contempla ningún mecanismo de distribución automática de claves, lo que obliga a escribir
la clave manualmente en cada uno de los elementos de red. Esto genera varios inconvenientes. Por un lado,
la clave está almacenada en todas las estaciones, aumentando las posibilidades de que sea comprometida.
Y por otro, la distribución manual de claves provoca un aumento de mantenimiento por parte del
administrador de la red, lo que conlleva, en la mayoŕıa de ocasiones, que la clave se cambie poco o nunca.
WPA
WPA fue diseñado para utilizar un servidor de autenticación, que distribuye claves diferentes a cada usuario
(a través del protocolo 802.1x); sin embargo, también se puede utilizar en un modo menos seguro de clave
precompartida para usuarios de casa o pequeña oficina. La información es cifrada utilizando el algoritmo
RC4 (debido a que WPA no elimina el proceso de cifrado WEP, sólo lo fortalece), con una clave de 128 bits
y un vector de inicialización de 48 bits. Una de las mejoras sobre WEP, es la implementación del Protocolo
de Integridad de Clave Temporal (TKIP - Temporal Key Integrity Protocol), que cambia claves dinámicamente
a medida que el sistema es utilizado. Cuando esto se combina con un vector de inicialización (IV) mucho más
grande, evita los ataques de recuperación de clave (ataques estad́ısticos) a los que es susceptible WEP.
Adicionalmente a la autenticación y cifrado, WPA también mejora la integridad de la información cifrada. La
comprobación de redundancia ćıclica (CRC - Cyclic Redundancy Check) utilizado en WEP es inseguro, ya
que es posible alterar la información y actualizar la CRC del mensaje sin conocer la clave WEP. Además,
WPA incluye protección contra ataques de repetición”(replay attacks), ya que incluye un contador de tramas.
WPA2
Creado para corregir las vulnerabilidades de WPA, WPA2 está basada en el nuevo estándar 802.11i.
WPA2 se puede considerar como la versión certificada del estándar 802.11i. La Wi-Fi Alliance [66] llama a la
versión de clave pre-compartida WPA-Personal y WPA2-Personal y a la versión con autenticación
802.1x/EAP como WPA-Enterprise y WPA2-Enterprise. los nuevos equipos de puntos de accesos soportan
el protocolo WPA2 que utiliza el algoritmo de cifrado AES (Advanced Encryption Standard). Con este
algoritmo es posible cumplir con los requerimientos de seguridad establecidos por en NIST.
Con el fin de proteger el acceso al medio teniendo en cuenta las caracteŕısticas citadas an-
teriomente, se decide implementar seguridad WPA2 por medio de una llave previamente
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compartida en el dispositivo (pre-shared key (PSK)). La comunicación deberá ser cifrada
mediante (AES) el cual brinda mayor seguridad en comparación al protocolo de integridad
de clave temporal (TKIP) que ya no se considera seguro y se encuentra obsoleto desde la
revisión de la norma 802.11 en el 2012[4].
Figura 3-1.: Propuesta de arquitectura de la red AMI - fuente Autor
Red Privada Virtual
Es importante notar que en este punto la red apenas cuenta con seguridad básica similar a la
que se puede encontrar en una empresa o en un hogar, por esta razón se propone implementar
un sistema autenticación en la red AMI para los medidores inteligentes usando tunelización
por medio de una red Privada Virtual (Virtual Private Network (VPN)) como se ve en la
figura 3-2 la cual muestra la arquitectura del sistema de seguridad propuesto.
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Figura 3-2.: Visión general del sistema incluyendo la red AMI y la red HAN[12]
Con el fin de garantizar seguridad perimetral, autenticación y una correcta identificaci ón
del usuario en la red se decide implementar una VPN, dado que esto posibilita configurar
todos los medidores dentro de un mismo rango de IPs, y permite establecer reglas sencillas
para negar o permitir el tráfico en la VPN.
Para asegurar la confidencialidad y la integridad de las comunicaciones se decide implemen-
tar PKI como sistema de cifrado para las comunicaciones en concordancia con lo expuesto
en la sección 2.3
Ya teniendo definido el tipo de VPN que se debe utilizar se analizaron las alternativas dis-
ponibles, y dado que uno de los objetivos de este proyecto define implementar el sistema
mediante el uso de herramientas libres, se tomó esta como primera opción OpenVPN pues al
momento de la elaboración de este proyecto era la única plataforma libre disponible de VPN,
mas sin embargo se analizaron cuales eran las diferencias frente a alternativas comerciales
como Juniper y Cisco.
En cuanto a los costos de implementación de Juniper y Cisco los valores de los enrutado-
res VPN oscilan entre los 500 y 1.500 dolares, pero este costo no incluye las licencias para
los clientes que se van a conectar al sistema, el precio de estas licencias puede alcanzar los
50.000 dolares para 2.500 usuarios y teniendo en cuenta que la red de medidores tendrá millo-
nes de dispositivos los costos para implementar el sistema de seguridad planteado son muy
elevados. Al comparar esto con OpenVPN es claro que también se necesita un hardware
capaz de ejecutar el software y en este aspecto los costos no van a cambiar de manera sig-
nificativa, pero a diferencia de las soluciones comerciales OpenVPN no tiene costo para los
clientes que van a acceder a la VPN, lo que hace que esta solución sea muy economica[67, 68].
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Adicionalmente se analizó manera en que cada medidor accede a la VPN, en este aspecto
los sistemas son muy similares pues todos requieren que se instale un software cliente en el
medidor por medio del cual se realiza la identificación y autenticación en el sistema, pero
debido a el medidor utiliza un sistema operativo a la medida entonces se hace necesario
tener el código fuente del software cliente VPN, para compilarlo y que de esta manera sea
compatible con el sistema operativo del medidor, esto infortunadamente no es posible hacerlo
con las soluciones comerciales pues este software esta protegido por Copyright, en contraste
OpenVPN provee el código fuente es posible modificarlo o recompilarlo de acuerdo con las
necesidades existentes.
3.3.3. Configuración de la Red
Para esto se configuró en un enrutador D-Link DIR-600 (ver figura 3-3) una red inalámbrica
con SSID invisible, con modo de seguridad WPA2-PSK y cifrado AES (ver figura 3-6),
además se deshabilitó la configuración de protección Wi-Fi (Wi-Fi Protected Setup (WPS))
ya que este modo de acceso a la red no es suficientemente seguro y se recomienda que se
deshabilite [69], debido a que el enrutador se puede configurar a través de un navegador
web se le activaron las opciones de seguridad disponibles, que incluyen: usuario, contraseña,
y una verificación gráfica que cambia cada vez que se carga la página del dispositivo que
sirve para proteger los ataques por fuerza bruta o iterativos automatizados(ver figura 3-4).
Adicional a esto el enrutador permite configurar si desde la interfaz WAN se puede acceder a
esta configuración, para esta propuesta se ha decidido dejar deshabilitada esta opción como
manera preventiva pues el enrutador tiene acceso a la internet (ver figura 3-5).
Figura 3-3.: Enrutador DIR-600[13]
En el medidor inteligente (ver anexo A) se conectó una tarjeta inalámbrica encore en el puerto
USB como la que se ve en la figura 3-7, para esto fue necesario compilar el controlador de
la tarjeta para la arquitectura y kernel espećıficos del medidor, luego fue necesario insertar
el driver en el kernel de la tarjeta y de esta manera poder hacer uso de la misma. teniendo
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Figura 3-4.: Página de inicio Enrutador DIR-600 - fuente Autor
en cuenta que el medidor debe establecer conexión con el enrutador durante el arranque se
añadieron los siguientes archivos en la carpeta /etc/init.d/ :
S40drivers : Inicializa el hub USB del medidor e inserta el driver previamente com-
pilado de la tarjeta inalámbrica en el kernel(ver anexo C).
S45WiFi : Configura la interfaz inalámbrica wlan0 con ip estática de acuerdo con la
realizada en el enrutador, este proceso se realiza por medio de wpa supplicant, que es
una programa que se ejecuta como un proceso del sistema (Daemon) y se utiliza para
controlar las conexiones inalámbricas; los parámetros necesarios para este Daemon se
almacenan en el archivo wpa supplicant.conf (ver anexo C).
wpa supplicant.conf : Contiene los parámetros de configuración de la red inalámbri-
ca, ap scan se utiliza para que el sistema cree la conexión a pesar que la red de nombre
”tesis wifi”no sea visible, en este archivo también se configura el tipo de cifrado y
método de autenticación en la red y además contiene la clave precompartida para
autenticarse en la red inalámbrica(ver anexo C).
3.3.4. Configuración VPN
Para la implementación de la VPN de utilizó OpenVPN debido a que es el único software
libre disponible para realizar esta función que cumpla con los requerimientos del sistema.
OpenVPN
OpenVPN es una solución VPN de código abierto multiplataforma que se adapta a una
amplia gama de configuraciones, incluyendo acceso remoto, VPNs de sitio a sitio, seguridad
Wi-Fi, y las soluciones de acceso remoto a escala empresarial con balanceo de carga, entre
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Figura 3-5.: Configuración de la seguridad de acceso - Enrutador DIR-600 - fuente Autor
otras. OpenVPN ofrece una alternativa ligera rentable a otras tecnoloǵıas VPN y está bien
orientada para los mercados de las PYME y de la empresa[70].
Servidor VPN
Se instaló una máquina virtual con sistema operativo Fedora 19 con el fin de utilizarlo como
servidor para la VPN, las caracteŕıstica s de esta máquina virtual son: 1 procesador, 2Gb de
RAM y Disco Duro de 30Gb (ver figura 3-8).
Configuraciones OpenVPN
Existen tres maneras de configurar OpenVPN:
Host a Host: Es el método más sencillo, permite cifrar la comunicación entre dos
computadoras las cuales deberán solamente tener conexión entre śı; es decir: pueden
enviar paquetes directamente ya sea porque están conectadas en la misma red local, o
a través de la internet.
Red a Red: de esta manera dos redes separadas geográficamente pueden comunicarse
como si estuvieran unidas por un cable virtual; la comunicación entre ambas redes
será cifrada una vez salgan de los servidores OpenVPN.
Road Warrior: En este modo una máquina o dispositivo fuera de la red local puede
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Figura 3-6.: Configuración de la red inalámbrica - fuente Autor
comunicarse con el servidor OpenVPN y una vez autenticado acceder a los recursos de
la red local.
Dadas las caracteŕısticas de la red propuesta se opta por la configuración RoadWarrior pues
es la que permite autenticar los dispositivos de manera individual, y aśı obtener un mejor
control sobre los mismos.
Para esto se utilizaron los scripts easy-rsa1 que consisten en una serie de utilidades por linea
de comando para construir y administrar una CA para PKI, En otras palabras, esto signi-
fica crear una autoridad de certificación ráız, solicitar y firmar los certificados, incluyendo
sub-CAs y las listas de revocatoria de certificados (CRL).
1URL de descarga: https://github.com/OpenVPN/easy-rsa
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Figura 3-7.: Tarjeta Inalámbrica [14]
Figura 3-8.: Servidor VPN - fuente Autor
Por medio de estos scripts se crearon los certificados y llaves para el servidor que opera como
autoridad de certificación (CA), los parámetros Diffie-Hellman que es la manera en que se
cifran los datos en el tunel VPN y los certificados del servidor(ver anexo B). Después se
generan los certificados de los clientes de la VPN.
Un aspecto importante en la generación de estos certificados es que estos deben estar alinea-
dos con las poĺıticas de seguridad que se implementen, en particular es necesario configurar
el tiempo de validez del certificado, esto se logra ajustando el parámetro KEY EXPIRE en
el archivo vars, este valor debe dar en d́ıas.
Además se configuraron en el servidor scripts para que los clientes VPN tengan ip estática,
y poder gestionarlos de manera más sencilla
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3.4. Configuración del Medidor Inteligente en la VPN
El medidor inteligente consiste en un sistema que involucra componentes Hardware y softwa-
re, que fueron desarrollados previamente, el medidor utilizado corresponde al descrito en los
antecedentes el cual fue implementado en la plataforma de desarrollo de hardware copyleft
STAMP.
Usando los scripts easy-rsa se generaron los certificados para los clientes VPN, estos fueron
cargados al sistema embebido y se generó el archivo de configuración necesario para estable-
cer la conexión a través de la VPN.
En cuanto a la configuración de la tarjeta stamp para el funcionamiento con la VPN fue
necesario instalarle varias funcionalidades, por ejemplo el servicio Network Time Protocol
Daemon (ntpd) el cual es un programa del sistema operativo que mantiene la hora del
sistema en sincronización con servidores de tiempo utilizando el Network Time Protocol
(NTP), esto fue necesario hacerlo porque OpenVPN utiliza para verificar la identidad del
cliente la fecha y hora del sistema, y debido a que esta tarjeta no posee un reloj de tiempo real
(Real Time Clock (RTC)) que mantenga la fecha y hora ajustada, y por tanto fue necesario
instalarle una herramienta que mantenga la hora y fecha adecuada.
Se configuraron en el arranque de la tarjeta inalámbrica varios scripts que realizan las si-
guientes tareas:(ver Anexo C)
Iniciar el hub USB con el fin de poder conectar dispositivos al mismo.
Insertar el controlador de la tarjeta inalámbrica en el kernel.
Iniciar la red.
Iniciar la interfaz de red wlan0 dentro de la red inalábrica.
Deshabilitar las solicitudes de protocolo ICMP
Iniciar el servicio ntp.
Conectarse a la VPN.
Iniciar el servicio SSH para acceso remoto.
De manera similar que en el servidor se realizaron configuraciones adicionales en el medidor
inteligente con el fin de Incrementar la seguridad y prevenir accesos no deseados al mismo;
por defecto el sistema operativo tiene todos los puertos cerrados y solo es posible acceder a
la tarjeta de manera f́ısica, pero debido a la naturaleza de la aplicación, se instaló el servicio
SSH en la tarjeta para poder realizar actualizaciones o gestión remota del medidor, pero se
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limitó el acceso para que solo se pudiera acceder a través de la VPN. También se bloquearon
las peticiones por ICMP con el fin de evitar ataques por negación del servicio (distributed
denial-of-service (DDoS)) en todas las interfaces.
3.5. Mitigación y eliminación de amenazas de seguridad
En esta sección se presentan las posibles amenazas en las comunicaciones y como el sistema
de seguridad implementado es capaz de eliminarlas o en su defecto implementar barreras de
alto nivel de complejidad con el la finalidad de que un atacante demore mucho tiempo en
acceder al sistema.
En primer lugar, debido a que se implementa un sistema de comunicaciones inalámbrico
mediante Wi-Fi es necesario impedir que usuarios no autorizados accedan a la red, para esto
se tomaron varias medidas de seguridad:
La red inalámbrica se configuró de manera que esté oculta, es decir que un usuario no
podrá acceder a la misma si no conoce su SSID.
La red utiliza además modo de seguridad WPA2-PSK y cifrado AES para su autentica-
ción, de esta manera se introduce un nivel de complejidad mayor en donde el atacante
deberá usar ataques de fuerza bruta (prueba y error) o de diccionario para poder ac-
ceder a la red, los ataques de diccionario se caracterizan porque el atacante tiene a
su disposición un archivo con una gran cantidad de palabras con el fin de acelerar el
proceso, que puede ser de varios d́ıas, para evitar el uso de ataques por diccionario se
utilizaron contraseñas seguras, es decir contraseñas que que no sean palabras conocidas
y que además contengan caracteres especiales, de esta manera el atacante se verá obli-
gado a realizar un ataque por fuerza bruta el cual con los recursos de una computadora
de escritorio en la actualidad podŕıa tardar incluso décadas[71].
Si el atacante es capaz de capturar de alguna manera lo datos que se env́ıan, se implementa-
ron además medidas de cifrado asimétrico utilizando los scripts RSA que generan certificados
de llave pública y privada mediante el uso de OpenSSL en 1024 bits, esta medida adicional de
seguridad permite la confidencialidad y la integridad en las comunicaciones de los medidores.
En el caso que un atacante pueda ingresar a la red inalámbrica el sistema contempla las
siguientes medidas:
Tanto los medidores como el servidor VPN utilizan Linux como sistema operativo, y
utilizando las herramientas que provee Linux se bloqueo todo el tráfico en la red local,
es decir, que al acceder a la red inalámbrica no se podrá tener acceso a los medidores.
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Teniendo en cuenta que se implementó OpenVPN, este genera IPs para los medidores
utilizando una interfaz de red para la tunelización, de esta manera solo los usuarios
autenticados en la VPN podrán tener acceso.
Tanto el servidor como los medidores solo permiten conexiones que estén en el rango
de direcciones de la VPN.
Para acceder a los medidores y al servidor es necesario autenticarse por medio de
SSH (Secure Shell) lo cual establece una capa de seguridad adicional cabe aclarar que
este servicio solo está disponible para el rango de direcciones de la VPN, con esto se
garantiza la seguridad de la información en reposo.
Por último se consideró el caso de los ataques por denegación del servicio distribuidos
(DDoS), los más comunes son los ataques por ICMP y a los DNS, en el caso de los ataque
DNS el sistema simplemente es inmune debido a que no usa DNS para su funcionamiento,
para el ICMP se deshabilitó el protocolo tanto en los medidores como en el servidor, normal-
mente este protocolo se utiliza para comprobar conectividad mediante el comando PING,
esto incrementó la dificultad de monitorear el sistema pero se obtiene la invulnerabilidad
ante este tipo de ataques.
En cuanto a la seguridad perimetral se implementaron reglas adecuadas en el enrutador de
manera que solo se tuviera acceso al puerto de la VPN en el servidor, una de las ventajas
que se tiene para esto es que en el enrutador se configuran las redes desde las cuales se
puede acceder al puerto, por tanto solo las redes de los medidores tienen autorización para
comunicarse con el servidor, de esta manera se ĺımita al atacante a ingresar en las redes
autorizadas para poder acceder al sistema.
3.6. Pruebas de conectividad
Estas primeras pruebas se realizaron considerando que tanto el medidor como el servidor
está en la misma LAN, mas adelante se muestran los resultados conectando el medidor a
través de la internet.
3.6.1. Interfaces de red
En primer lugar se realizó la verificación de las interfaces virtuales de la VPN, dado que
OpenVPN crea un tunel en la red el sistema monta una interfaz con ip asociada al tunel
VPN, esta interfaz para el tipo de configuración instalada se llama tun0.
Desde el servidor tenemos entonces:
# i f c o n f i g
l o : f l a g s =73<UP,LOOPBACK,RUNNING> mtu 65536
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i n e t 1 2 7 . 0 . 0 . 1 netmask 2 5 5 . 0 . 0 . 0
i n e t 6 : : 1 p r e f i x l e n 128 scope id 0x10<host>
loop txqueue len 0 ( Local Loopback )
RX packets 11621 bytes 2193961 ( 2 . 0 MiB)
RX e r r o r s 0 dropped 0 overruns 0 frame 0
TX packets 11621 bytes 2193961 ( 2 . 0 MiB)
TX e r r o r s 0 dropped 0 overruns 0 c a r r i e r 0 c o l l i s i o n s 0
p2p1 : f l a g s =4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
i n e t 192 . 168 . 60 . 250 netmask 2 5 5 . 2 5 5 . 2 5 5 . 0 broadcast 192 . 168 . 60 . 255
i n e t 6 f e80 : : a00 :27 f f : f e13 : 2 a11 p r e f i x l e n 64 scope id 0x20<l i nk>
e the r 0 8 : 0 0 : 2 7 : 1 3 : 2 a : 11 txqueue len 1000 ( Ethernet )
RX packets 82310 bytes 11223205 ( 1 0 . 7 MiB)
RX e r r o r s 0 dropped 0 overruns 0 frame 0
TX packets 68953 bytes 27786715 ( 2 6 . 4 MiB)
TX e r r o r s 0 dropped 0 overruns 0 c a r r i e r 0 c o l l i s i o n s 0
tun0 : f l a g s =4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
i n e t 1 0 . 8 . 0 . 1 netmask 255 . 255 . 255 . 255 d e s t i n a t i o n 1 0 . 8 . 0 . 2
unspec 00−00−00−00−00−00−00−00−00−00−00−00−00−00−00−00 txqueue len 100
(UNSPEC)
RX packets 4351 bytes 781147 (762 . 8 KiB)
RX e r r o r s 0 dropped 0 overruns 0 frame 0
TX packets 5568 bytes 539029 (526 . 3 KiB)
TX e r r o r s 0 dropped 0 overruns 0 c a r r i e r 0 c o l l i s i o n s 0
La interfaz p2p1 es la interfaz de red del servidor virtual y como se puede observar la interfaz
tun0 tiene la ip 10.8.0.1 que es la ip del tunel VPN.
En la tarjeta stamp tenemos:
# i f c o n f i g
l o Link encap : Local Loopback
i n e t addr : 1 2 7 . 0 . 0 . 1 Mask : 2 5 5 . 0 . 0 . 0
i n e t 6 addr : : : 1 / 1 2 8 Scope : Host
UP LOOPBACK RUNNING MTU:16436 Metric : 1
RX packets : 4 e r r o r s : 0 dropped : 0 overruns : 0 frame : 0
TX packets : 4 e r r o r s : 0 dropped : 0 overruns : 0 c a r r i e r : 0
c o l l i s i o n s : 0 txqueue len : 0
RX bytes :336 (336 . 0 B) TX bytes :336 (336 . 0 B)
tun0 Link encap :UNSPEC HWaddr
00−00−00−00−00−00−00−00−00−00−00−00−00−00−00−00
i n e t addr : 1 0 . 8 . 0 . 6 P−t−P : 1 0 . 8 . 0 . 1 Mask : 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric : 1
RX packets :627 e r r o r s : 0 dropped : 0 overruns : 0 frame : 0
TX packets :410 e r r o r s : 0 dropped : 0 overruns : 0 c a r r i e r : 0
c o l l i s i o n s : 0 txqueue len :100
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RX bytes :43073 ( 4 2 . 0 KiB) TX bytes :74805 ( 7 3 . 0 KiB)
wlan0 Link encap : Ethernet HWaddr FC: 8F : C4 : 0 6 : 7 8 : 3 2
i n e t addr : 1 9 2 . 1 6 8 . 6 0 . 2 4 Bcast : 1 9 2 . 1 6 8 . 6 0 . 2 5 5 Mask : 2 5 5 . 2 5 5 . 2 5 5 . 0
i n e t 6 addr : f e80 : : f e 8 f : c 4 f f : f e06 :7832/64 Scope : Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric : 1
RX packets :3251 e r r o r s : 0 dropped :5376 overruns : 0 frame : 0
TX packets :1810 e r r o r s : 0 dropped : 2 overruns : 0 c a r r i e r : 0
c o l l i s i o n s : 0 txqueue len :1000
RX bytes :529607 (517 . 1 KiB) TX bytes :270021 (263 . 6 KiB)
La interfaz wlan0 es la tarjeta inalámbrica del medidor y como se puede observar la interfaz
tun0 tiene la ip 10.8.0.6 que es la ip del tunel VPN.
3.6.2. Pruebas ICMP
Dadas la configuraciones descritas anteriormente se espera que estas pruebas sean fallidas
pues tanto el medidor como la tarjeta stamp deben bloquear todo el tráfico ICMP.
Primero se realiza un ping a la ip local del medidor desde el servidor OpenVPN:
# ping 192 .168 .60 .24 −c 10
PING 1 9 2 . 1 6 8 . 6 0 . 2 4 ( 1 9 2 . 1 6 8 . 6 0 . 2 4 ) 56(84) bytes o f data .
−−− 1 9 2 . 1 6 8 . 6 0 . 2 4 ping s t a t i s t i c s −−−
10 packets transmitted , 0 rece ived , 100 % packet l o s s , time 9002ms
Como se puede observar no hubo respuesta por parte del medidor, el modificador -c se utiliza
para determinar el número de solicitudes ICMP a enviar.
Luego se realiza un ping a la ip de la interfaz VPN del medidor desde el servidor:
# ping 10 . 8 . 0 . 6 −c 10
PING 1 0 . 8 . 0 . 6 ( 1 0 . 8 . 0 . 6 ) 56(84) bytes o f data .
−−− 1 0 . 8 . 0 . 6 ping s t a t i s t i c s −−−
10 packets transmitted , 0 rece ived , 100 % packet l o s s , time 9002ms
Para este caso tampoco existe respuesta por parte del medidor, esto nos indica que las con-
figuraciones realizadas fueron efectivas y que el sistema no va a presentar problemas por
DDoS con ICMP.
Después se realiza la misma prueba desde el medidor inteligente hacia el servidor:
# ping 192 .168 .60 .250 −c 10
PING 192 . 168 . 60 . 250 ( 1 9 2 . 1 6 8 . 6 0 . 2 5 0 ) : 56 data bytes
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−−− 192 . 168 . 60 . 250 ping s t a t i s t i c s −−−
10 packets transmitted , 0 packets r ece ived , 100 % packet l o s s
# ping 10 . 8 . 0 . 1 −c 10
PING 1 0 . 8 . 0 . 1 ( 1 0 . 8 . 0 . 1 ) : 56 data bytes
−−− 1 0 . 8 . 0 . 1 ping s t a t i s t i c s −−−
10 packets transmitted , 0 packets r ece ived , 100 % packet l o s s
Los resultados muestran que el servidor tampoco recibe solicitudes ICMP en ninguna de sus
interfaces.
3.6.3. Pruebas SSH
Como se mencionó antes el servicio SSH solo debe estar habilitado para las interfaces auten-
ticadas en la VPN.
Primero se verifica la conectividad SSH con la tarjeta stamp desde el servidor:
# ssh root@192 .168 .60 . 24
ssh : connect to host 1 9 2 . 1 6 8 . 6 0 . 2 4 port 22 : Connection r e f u s ed
[ roo t@ loca lho s t ˜ ]# ssh root@10 . 8 . 0 . 6
root@10 . 8 . 0 . 6 ’ s password :
# e x i t
Connection to 1 0 . 8 . 0 . 6 c l o s e d .
Las pruebas de conectividad demuestran que la configuración se realizó correctamente de
acuerdo con el módelo planteado.
Conectividad SSH al servidor desde el medidor:
# ssh root@192 .168 .60 .250
ssh : connect to host 192 . 168 . 60 . 250 port 22 : Connection r e f u s ed
# ssh root@10 . 8 . 0 . 1
root@10 . 8 . 0 . 1 ’ s password :
Last l o g i n : Mon May 18 18 : 25 : 34 2015 from 1 0 . 8 . 0 . 1 0
[ r oo t@ loca lho s t ˜ ]# e x i t
logout
Connection to 1 0 . 8 . 0 . 1 c l o s e d .
Como se puede observar el servidor también funciona adecuadamente.
3.6.4. Pruebas a través de la internet
Para estas pruebas se configura la red como se indica en la figura 3-9
Primero se realizan las pruebas de ping al servidor, es importante aclarar que el servidor se
encuentra en la ip pública 186.84.13.165:
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Figura 3-9.: Red implementada - fuente Autor
# ping 10 . 8 . 0 . 1 −c 10
PING 1 0 . 8 . 0 . 1 ( 1 0 . 8 . 0 . 1 ) : 56 data bytes
−−− 1 0 . 8 . 0 . 1 ping s t a t i s t i c s −−−
10 packets transmitted , 0 packets r ece ived , 100 % packet l o s s
# ping 186 .84 .13 .165 −c 10
PING 1 8 6 . 8 4 . 1 3 . 1 6 5 ( 1 8 6 . 8 4 . 1 3 . 1 6 5 ) : 56 data bytes
−−− 1 8 6 . 8 4 . 1 3 . 1 6 5 ping s t a t i s t i c s −−−
10 packets transmitted , 0 packets r ece ived , 100 % packet l o s s
Como se puede observar el sistema rechaza los paquetes ICMP.
Pruebas conectividad SSH:
# ssh root@186 .84 .13 . 165
ssh : connect to host 1 8 6 . 8 4 . 1 3 . 1 6 5 port 22 : Connection timed out
# ssh root@10 . 8 . 0 . 1
root@10 . 8 . 0 . 1 ’ s password :
Last l o g i n : Mon May 18 21 : 03 : 51 2015 from 1 0 . 8 . 0 . 6
[ r oo t@ loca lho s t ˜ ]# e x i t
logout
Connection to 1 0 . 8 . 0 . 1 c l o s e d .
El sistema rechaza las conexiones de SSH en la ip pública pero acepta las que se realizan a
la interfaz VPN.
Ahora se muestran las pruebas de conectividad realizadas al medidor inteligente, el medidor
se encuentra tras el enrutador en la dirección 190.242.73.196.
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# ping 190 .242 .73 .196 −c 10
PING 190 . 242 . 73 . 196 ( 1 9 0 . 2 4 2 . 7 3 . 1 9 6 ) 56(84) bytes o f data .
−−− 190 . 242 . 73 . 196 ping s t a t i s t i c s −−−
10 packets transmitted , 0 rece ived , 100 % packet l o s s , time 9004ms
El enrutador rechaza los paquetes ICMP en la interfaz WAN.
# ping 10 . 8 . 0 . 6 −c 10
PING 1 0 . 8 . 0 . 6 ( 1 0 . 8 . 0 . 6 ) 56(84) bytes o f data .
−−− 1 0 . 8 . 0 . 6 ping s t a t i s t i c s −−−
10 packets transmitted , 0 rece ived , 100 % packet l o s s , time 9000ms
El medidor rechaza los paquetes ICMP en la interfaz del tunel VPN.
Pruebas de conectividad SSH
# ssh root@190 .242 .73 .196
ssh : connect to host 190 . 242 . 73 . 196 port 22 : Connection timed out
# ssh root@10 . 8 . 0 . 6
root@10 . 8 . 0 . 6 ’ s password :
# e x i t
Connection to 1 0 . 8 . 0 . 6 c l o s e d .
Se observa que no hay conectividad por la ip pública, pero en la VPN se accede sin ningún
problema.
Gracias a estas pruebas se pudo comprobar el correcto funcionamiento del modelo planteado.
3.7. Servidor de Monitoreo - Nagios
Contar con una herramienta de monitoreo de redes permite obtener información útil del
estado de los diferentes componentes que se encuentran en la red, como servicios, servidores,
elementos activos, etc. Existen varias soluciones disponibles, pero se escogió Nagios por las
ventajas que brinda frente a las alternativas(ver tabla 3-3)
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Nagios SI SI SI
Zenoss NO SI SI
Cacti NO SI NO
Spiceworks NO SI NO
3.7.1. Servidor Nagios
Para las pruebas con este servidor se añadieron dos medidores a la red, dado que los medi-
dores rechazan los paquetes ICMP se verifica la conectividad con el medidor por medio de
SSH, además se agregó el servidor VPN al monitoreo con el fin de tener un esquema global
de la red(figuras 3-11 y 3-12).
Figura 3-10.: Detalle tarjeta1 - fuente Autor
El sistema permite ver el detalle de cada uno de los nodos que se monitorean (ver figura
3-10 ) y sacar reportes detallados.
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Figura 3-11.: Mapa de la red, falla en un medidor - fuente Autor
Figura 3-12.: Mapa de la red - fuente Autor
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Nagios permite ser paramétrizado de manera muy sencila mediante unos archivos de texto
plano, en donde se seleccionan los equipos y el tipo de servicios que se desean monitorear. A
continuación se muestran los archivos de configuració parametrizados en este servidor, estos
se encuentran en la carpeta /usr/local/nagios/etc.
nagios.cfg
Este archivo contiene la configuración global del servidor, es necesario incluir acá la ruta del
archivo de configuración de los objetos adicionales que se desean monitorear, para este caso
se añadió la entrada cfg file=/usr/local/nagios/etc/objects/tarjetas.cfg
##############################################################################
#
# NAGIOS.CFG − Sample Main Config F i l e f o r Nagios 3 . 4 . 4
#
# Read the documentation f o r more in format ion on t h i s c on f i g u r a t i on
# f i l e . I ’ ve prov ided some comments here , but t h i n g s may not be so






# OBJECT CONFIGURATION FILE(S)
# You can s p e c i f y i n d i v i d u a l o b j e c t c on f i g f i l e s as shown below :
c f g f i l e =/usr / local / nag ios / e t c / o b j e c t s /commands . c f g
c f g f i l e =/usr / local / nag ios / e t c / o b j e c t s / contac t s . c f g
c f g f i l e =/usr / local / nag ios / e t c / o b j e c t s / t imeper iods . c f g
c f g f i l e =/usr / local / nag ios / e t c / o b j e c t s / templates . c f g
# De f i n i t i o n s f o r monitoring the l o c a l ( Linux ) hos t
c f g f i l e =/usr / local / nag ios / e t c / o b j e c t s / l o c a l h o s t . c f g




# This determines the e f f e c t i v e user t ha t Nagios shou ld run as .
# You can e i t h e r supp ly a username or a UID.
n a g i o s u s e r=nag ios
# NAGIOS GROUP
# This determines the e f f e c t i v e group t ha t Nagios shou ld run as .
# You can e i t h e r supp ly a group name or a GID.
nag ios group=nag ios
. . .
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tarjetas.cfg
Este archivo se agregó con el fin de monitorear las tarjetas stamp conectadas en la VPN.
##########################################################################
# TARJETA.CFG − CONFIG FILE FOR MONITORING THE METERS
##########################################################################
# HOST DEFINITION
# Define a hos t f o r the remote machines
d e f i n e host {
use l inux−s e r v e r ; Name o f host
template to use
host name t a r j e t a 1
a l ias t a r j e t a 1
address 1 0 . 8 . 0 . 6
}
d e f i n e host {
use l inux−s e r v e r
host name t a r j e t a 2
a l ias t a r j e t a 2
address 1 0 . 8 . 0 . 8
}
# HOST GROUP DEFINITION
# Define an op t i ona l hos tgroup f o r Linux machines
d e f i n e hostgroup {
hostgroup name t a r j e t a s ; The name o f the hostgroup
a l ias t a r j e t a s ; Long name o f the group
members t a r j e t a1 , t a r j e t a 2 ; Comma separated l i s t o f hos t s
that belong to t h i s group
}
# Define a s e r v i c e to check SSH on the l o c a l machine .
# Disab l e n o t i f i c a t i o n s f o r t h i s s e r v i c e by d e f au l t , as not a l l u ser s may have
SSH enab led .
d e f i n e s e r v i c e {
use local−s e r v i c e ; Name o f
s e r v i c e template to use
hostgroup name t a r j e t a s
s e r v i c e d e s c r i p t i o n SSH
check command check s sh
n o t i f i c a t i o n s e n a b l e d 1
}
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commands.cfg
Este archivo contiene los comandos que se pueden ejecutar para realizar funciones de moni-
toreo y notificación, normalmente no es necesario modificarlo a menos que se quiera ingresar
algun script personalizado, pero en el caso de esta tesis fue necesario cambiar la manera
en que el servidor detectar y genera las alertas cuando un host esta Â´Â´caido”pues nor-
malmente esto se realiza con el comando ping, pero com se explico anteriormente tanto las
tarjetas como el servidor rechazan los paquetes ICMP. Para solucionar este inconveniente se





# SAMPLE HOST CHECK COMMANDS
#
###########################################################################
# This command checks to see i f a hos t i s ” a l i v e ” by p ing ing i t
# The check must r e s u l t in a 100% packe t l o s s or 5 second (5000ms) round t r i p
# average time to produce a c r i t i c a l e r ror .
# Note : Five ICMP echo packe t s are sen t ( determined by the ’−p 5 ’ argument )
# ’ check−host−a l i v e ’ command d e f i n i t i o n
d e f i n e command{
command name check−host−a l i v e




Uno de los aspectos mas interesante de Nagios es que no se necesitan realizar cambios muy
grandes para poder ingresar más dispositivos, con tan solo agregarlo en los perfiles existentes
o creando nuevos y añadiendolos en nagios.cfg se pueden conseguir muy buenos resultados

4. Pruebas al Sistema de Seguridad
4.1. Pruebas al Medidor
Para las siguientes pruebas se asume que el atacante ha logrado ingresar a la red inalámbrica
de los medidores inteligentes.
En primer lugar se realiza un escaneo de los host que tengan conectividad en la red.
$ sudo nmap −sP 192 . 168 . 43 . 0/24
[ sudo ] password for j a s a e n z l :
S t a r t i ng Nmap 6 .40 ( http ://nmap . org ) at 2015−05−19 03 :58 COT
Nmap scan repor t for 1 9 2 . 1 6 8 . 4 3 . 1
Host i s up (0 .0045 s l a t ency ) .
MAC Address : F8 : E0 : 7 9 : 9 6 : 7 8 :DA (Unknown)
Nmap scan repor t for 1 9 2 . 1 6 8 . 4 3 . 8 0
Host i s up (0 .0068 s l a t ency ) .
MAC Address : FC: 8F : C4 : 0 6 : 7 8 : 3 2 ( I n t e l l i g e n t Technology )
Nmap scan repor t for 1 9 2 . 1 6 8 . 4 3 . 7 8
Host i s up .
Nmap done : 256 IP addre s s e s (3 hos t s up) scanned in 2 .19 seconds
De acuerdo con los resultados se puede observar que hay dos host en las red adicionales al
equipo del atacante (192.168.43.78), 192.168.43.80 y 192.168.43.1, debido a que el host con
ip .1 es generalmente el enrutador se procede a realizar un escaneo de lo puertos TCP del
medidor (192.168.43.80).
sudo nmap 1 9 2 . 1 6 8 . 4 3 . 8 0
S ta r t i ng Nmap 6 .40 ( http ://nmap . org ) at 2015−05−19 04 :02 COT
Nmap scan repor t for 1 9 2 . 1 6 8 . 4 3 . 8 0
Host i s up (0 . 051 s l a t ency ) .
Al l 1000 scanned por t s on 1 9 2 . 1 6 8 . 4 3 . 8 0 are c l o s e d
MAC Address : FC: 8F : C4 : 0 6 : 7 8 : 3 2 ( I n t e l l i g e n t Technology )
Nmap done : 1 IP address (1 host up) scanned in 5 .95 seconds
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Como se puede observar el resultado es que todos lo puertos están cerrados en el medidor,
por lo tanto se procede a realizar un escaneo de los puerto UDP.
$ sudo nmap −sU 1 9 2 . 1 6 8 . 4 3 . 8 0
S ta r t i ng Nmap 6 .40 ( http ://nmap . org ) at 2015−05−19 04 :06 COT
Nmap scan repor t for 1 9 2 . 1 6 8 . 4 3 . 8 0
Host i s up (0 . 020 s l a t ency ) .
Not shown : 999 c l o s e d por t s
PORT STATE SERVICE
123/udp open ntp
MAC Address : FC: 8F : C4 : 0 6 : 7 8 : 3 2 ( I n t e l l i g e n t Technology )
Nmap done : 1 IP address (1 host up) scanned in 1082.80 seconds
Esta prueba muestra que el medidor solo tiene el puerto 123/ntp activo, pero este puerto
se encarga de realizar solicitudes para sincronización con la hora y no es posible ingresar al
medidor por este puerto.
4.2. Pruebas al Servidor
Para las siguientes pruebas se asume que el atacante ha logrado ingresar a la red del servidor.
En primer lugar se realiza un escaneo de los host que tengan conectividad en la red.
$ sudo nmap −sP 192 . 168 . 60 . 0/24
[ sudo ] password for j a s a e n z l :
S t a r t i ng Nmap 6 .40 ( http ://nmap . org ) at 2015−05−20 04 :39 COT
Nmap scan repor t for 1 9 2 . 1 6 8 . 6 0 . 1
Host i s up (0 .00068 s l a t ency ) .
MAC Address : 0 0 : 2 6 : 5A: A4 : F7 :46 (D−Link )
Nmap scan repor t for 192 . 168 . 60 . 250
Host i s up (0 .00045 s l a t ency ) .
MAC Address : 0 8 : 0 0 : 2 7 : 8 2 : 3 5 : 3D (Cadmus Computer Systems )
Nmap scan repor t for 192 . 168 . 60 . 100
Host i s up .
Nmap done : 256 IP addre s s e s (3 hos t s up) scanned in 2 .08 seconds
Analizando los resultados se puede observar que hay dos host en las red adicionales al equipo
del atacante (192.168.60.100), 192.168.60.1 y 192.168.60.250, debido a que el host con ip .1
es generalmente el enrutador se procede a realizar un escaneo de lo puertos TCP del servidor
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(192.168.60.250).
$ sudo nmap 192 . 168 . 60 . 250
[ sudo ] password for j a s a e n z l :
S t a r t i ng Nmap 6 .40 ( http ://nmap . org ) at 2015−05−20 03 :49 COT
Nmap scan repor t for 192 . 168 . 60 . 250
Host i s up (0 .00076 s l a t ency ) .
Not shown : 999 f i l t e r e d por t s
PORT STATE SERVICE
22/ tcp c l o s e d ssh
Nmap done : 1 IP address (1 host up) scanned in 4 .86 seconds
Se observa que todos los puertos están cerrados, se procede entoces con el escaneo por
protocolo UDP.
$ sudo nmap −sU 192 . 168 . 60 . 250
[ sudo ] password for j a s a e n z l :
S t a r t i ng Nmap 6 .40 ( http ://nmap . org ) at 2015−05−20 03 :55 COT
Nmap scan repor t for 192 . 168 . 60 . 250
Host i s up (0 .00065 s l a t ency ) .
Al l 1000 scanned por t s on 192 . 168 . 60 . 250 are f i l t e r e d
MAC Address : 0 8 : 0 0 : 2 7 : 8 2 : 3 5 : 3D (Cadmus Computer Systems )
Nmap done : 1 IP address (1 host up) scanned in 1084.48 seconds
Esta prueba es muy interesante pues muestra que el tiempo de escaneo de los puertos UDP
fue de mas de 18 minutos, por otro lado es importante resaltar que todos los puertos UDP
están cerrados a pesar que OpenVPN fue configurado para trabajar en el puerto UDP-1194.
Teniendo en cuenta esto se procede a escanear especificamente el puerto UDP-1194.
$ sudo nmap −p 1194 −sU 192 . 168 . 60 . 250
S ta r t i ng Nmap 6 .40 ( http ://nmap . org ) at 2015−05−20 04 :45 COT
Nmap scan repor t for 192 . 168 . 60 . 250
Host i s up (0 .00056 s l a t ency ) .
PORT STATE SERVICE
1194/udp open | f i l t e r e d openvpn
MAC Address : 0 8 : 0 0 : 2 7 : 8 2 : 3 5 : 3D (Cadmus Computer Systems )
Nmap done : 1 IP address (1 host up) scanned in 0 .49 seconds
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En esta prueba la aplicación nmap muestra que el puerto está abierto/filtrado, esto no es
concluyente pues revisando la documentación de nmap 1 dice: Nmap informa de las combi-
naciones de estado open |filtered y closed |filtered cuando no puede determinar en cual de
los dos estados está un puerto. y Filtrado indica que un cortafuegos, filtro, u otro obstáculo
en la red está bloqueando el acceso a ese puerto, por lo que Nmap no puede saber si se
encuentra abierto o cerrado. Esto es de esperarse pues los paquetes que se env́ıan a través
de este puerto están cifrados.
1Manual Nmap disponible en: https://nmap.org/man/es/
5. Poĺıticas de Seguridad
Las siguientes poĺıticas se elaboraron teniendo como base la circular 052 de la superinten-
dencia Financiera de Colombia, se tomo esta circular como base debido a que las entidades
financieras tiene estrictas poĺıticas de seguridad dada la información que en estaás se maneja.
5.1. Definiciones y criterios de seguridad y calidad
Para el cumplimiento de los requerimientos mı́nimos de seguridad y calidad de la información
que se maneja las entidades deberán tener en cuenta los siguientes criterios:
5.1.1. Criterios de Seguridad de la información
Confidencialidad: Hace referencia a la protección de información cuya divulgación
no está autorizada.
Integridad: La información debe ser precisa, coherente y completa desde su creación
hasta su destrucción.
Disponibilidad: La información debe estar en el momento y en el formato que se
requiera ahora y en el futuro, al igual que los recursos necesarios para su uso.
5.1.2. Criterios de Calidad de la información
Efectividad: La información relevante debe ser pertinente y su entrega oportuna,
correcta y consistente.
Eficiencia: El procesamiento y suministro de información debe hacerse utilizando de
la mejor manera posible los recursos.
Confiabilidad: La información debe ser la apropiada para la administración de la
entidad y el cumplimiento de sus obligaciones.
5.1.3. Obligaciones Generales
En desarrollo de los criterios de seguridad y calidad, y considerando la naturaleza de esta
aplicación, las empresas o entidades que estén relacionadas con el uso y la gestión de las
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comunicaciones en medidores inteligentes deberán cumplir, como mı́nimo, con los siguientes
requerimientos:
Disponer de hardware, software y equipos de telecomunicaciones, aśı como de los pro-
cedimientos y controles necesarios, que permitan prestar los servicios y manejar la
información en condiciones de seguridad y calidad.
Gestionar la seguridad de la información, para lo cual podrán tener como referencia
los estándares ISO 17799 y 27001, o el último estándar disponible.
Disponer que el env́ıo de información a sus clientes, tales como certificaciones, extractos,
notificaciones, entre otros se haga en condiciones de seguridad. Cuando la información
que la entidad remite a sus clientes sea de carácter confidencial y se env́ıe como parte
de, o adjunta a un correo electrónico, ésta deberá estar cifrada.
Dotar de seguridad la información confidencial de los clientes que se maneja en los
equipos y redes de la entidad.
Velar por que la información enviada a los clientes esté libre de software malicioso.
Proteger las claves de acceso a los sistemas de información. En desarrollo de esta
obligación, las entidades deberán evitar el uso de claves compartidas, genéricas o para
grupos. La identificación y autenticación en los dispositivos y sistemas de cómputo de
las entidades deberá ser única y personalizada.
Dotar a sus terminales o equipos de cómputo de los elementos necesarios que eviten la
instalación de programas o dispositivos que capturen la información de sus clientes y
de sus operaciones
Velar porque los niveles de seguridad de los elementos usados en los canales no se vean
disminuidos durante toda su vida útil.
Establecer los mecanismos necesarios para que el mantenimiento y la instalación o
desinstalación de programas o dispositivos en las terminales o equipos de cómputo solo
lo pueda realizar personal debidamente autorizado.
Establecer procedimientos para el bloqueo de canales o de medios, cuando existan
situaciones o hechos que lo ameriten o después de un número de intentos de accesos
fallidos por parte de un cliente, aśı como las medidas operativas y de seguridad para
la reactivación de los mismos.
6. Conclusiones y recomendaciones
6.1. Conclusiones
El sistema de seguridad implementado en las comunicaciones de los medidores inte-
ligentes de baja tensión, cumple con los requerimientos establecidos por el Instituto
Nacional de Estandarización y Tecnoloǵıa - NIST y la Unión Internacional de las Te-
lecomunicaciones - UIT, usando los protocolos y tecnoloǵıas recomendados por estos
entes mediante la aplicación de herramientas de software y hardware libre.
El sistema de seguridad implementado en este trabajo de grado elimina o mitiga las
diferentes amenazas identificadas en la tecnoloǵıa de telecomunicaciones utilizada, me-
diante tres capas de seguridad (Protección de Acceso al medio y seguridad Perimetral,
VPN y reglas de acceso y Tunelización SSH).
La infraestructura de medición avanzada contempla millones de medidores interconec-
tados, al utilizar OpenVPN como sistema para implementar la VPN se eliminan los
costos por licenciamiento.
Las poĺıticas de seguridad propuestas fortalecen el sistema de seguridad, mediante una
gestión adecuada y en pro del mejoramiento continuo como establece la ISO-27001.
El sistema de monitoreo implementado genera alarmas visuales en un mapa que refleja
la arquitectura de la red permitiendo verificar rápidamente el estado de los medidores.
6.2. Trabajos Futuros
Calcular el impacto del sistema de seguridad sobre la eficiencia de las comunicaciones
en implementaciones a gran escala.
Trabajar en la reglamentación y la estandarización de las telecomunicaciones en Smart
Grids en Colombia
Calcular el costo computacional y la eficiencia del sistema.
Implementar un sistema de tunelización VPN y monitoreo distribuido.

A. Anexo: Tarjeta de desarrollo i.MX233
STAMP
A.1. Descripción de la tarjeta
La tarjeta utiliza el procesador i.MX233 de Freescale de la familia ARM926. Este sistema
sobre silicio (SoC) es utilizado para diferentes aplicaciones multimedia debido a su frecuencia
de reloj (454 MHz) y en él se ejecuta el sistema operativo Linux para poder realizar la comu-
nicación de los parámetros medidos a un centro de control debido a las aplicaciones de red
de este sistema operativo. También posee un microcontrolador de la empresa STMicroelec-
tronics, de la familia ARM Cortex M4 con unidad de punto flotante (FPU), memoria RAM
interna de 256 KB, memoria FLASH de 1 MB, conversores análogo-digitales (ADC) de 12
bits de aproximaciones sucesivas (SAR) y un periférico de comunicación USART utilizado
en este caso para la comunicación con el procesador principal(ver figura A-1).
En el diagrama de bloques de la figura A-2 se observa que el procesador i.MX233 posee
varios periféricos con los que se realizan interfaces a diferentes dispositivos conectados a la
tarjeta. También que en las entradas y salidas de propósito general (GPIO) se realiza la
conexión con los pines de JTAG del procesador STM, en donde se realiza la programación
de la memoria flash del mismo. De esta manera no se requieren dispositivos externos para
realizar dicha labor.
A.2. Procesador i.MX233
El i.MX233 es un SoC del fabricante Freescale. Este posee periféricos que lo hacen una
opción poderosa entre los utilizados en tarjetas de desarrollo comerciales. Una de esas ca-
racteŕısticas es la de soportar memorias DDR SDRAM, en este caso se utiliza una de 64 MB
para la ejecución del sistema operativo Linux y las aplicaciones que se ejecutan en él. Tam-
bién posee soporte para memorias SD y MMC, en donde se realiza el arranque del sistema
operativo compilado especialmente para la tarjeta de desarrollo y utilizando una cadena de
herramientas diseñada para la compilación de aplicaciones ejecutables en procesadores ARM
[72].
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Figura A-1.: Tarjeta de desarrollo i.MX233 STAMP
Figura A-2.: Diagrama de bloques de la tarjeta i.MX233 STAMP
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Los periféricos que serán utilizados en el proyecto son: el encargado de la comunicación SPI
(con el que se realizará la comunicación con el circuito integrado MAXQ3183), la UART de
aplicación (con la que se realizará la comunicación con el procesador STM32), los puertos
USB (con los que se hará la comunicación con la tarjeta WI-FI), el dispositivo serial de
depuración (para realizar esta labor con el software desarrollado) y la memoria microSD
(para el arranque del sistema operativo Linux).
A.3. Microcontrolador STM32F407
La plataforma STAMP posee un microcontrolador encargado de realizar operaciones en tiem-
po real como soporte de co-procesamiento del i.MX233. Este microcontrolador, del fabricante
ST Microelectronics [73], de la familia ARM Cortex M4 ejecuta instrucciones de 32 bits y
es capaz de ejecutar instrucciones de procesamiento digital de señales (DSP), posee unidad
de punto flotante (FPU), Conversores Digital-Análogo (DAC), conversores análogo-digital
(ADC) de 12 bits conectados en modo DMA, buses SPI, I2C y USART. Opera a una fre-
cuencia de hasta 168 MHz.
En esta unidad de procesamiento se ejecuta un sistema operativo en tiempo real (RTOS)
llamado ChibiOS [74], con este se pueden ejecutar múltiples hilos de procesamiento con el
fin de realizar diferentes tareas de manera simultanea, también es posible acceder de forma
sencilla a los periféricos del procesador debido a que posee los controladores de los mismos,
por lo que su inicialización se convierte en una labor más sencilla.

B. Anexo: Instalación Servidor
OpenVPN
B.1. Instalación de paquetes necesarios iniciales
Primero se instalan los siguientes paquetes en el servidor:
$ yum update
$ yum i n s t a l l openvpn
$ yum g r o u p i n s t a l l ” Development Tools ”
$ yum i n s t a l l gd gd−deve l httpd php gcc g l i b c g l i b c−common wget opens s l
Es necesario descargar los scripts easy-rsa, se encuentran disponibles en esta página:
https://github.com/OpenVPN/easy-rsa, copiar los scripts a la carpeta /etc/openvpn y cam-
biar el nombre al archivo openssl-1.0.0.cnf
cd / e tc /openvpn/ easy−r sa /2 .0
cp openss l −1 . 0 . 0 . cn f opens s l . cn f
B.2. Configuraciones Iniciales
Ya en ese directorio editamos el archivo vars, con el fin de darle valores por defecto al
momento de generar los certificados, es importante incluir la información correspondiente a
cada usuario/dispositivo al momento de crear el certificado. Este archivo además controla el
tiempo de validez del certificado.
# easy−rsa parameter s e t t i n g s
# NOTE: I f you i n s t a l l e d from an RPM,
# don ’ t e d i t t h i s f i l e in p l ace in
# /usr / share /openvpn/easy−rsa −−
# ins tead , you shou ld copy the whole
# easy−rsa d i r e c t o r y to another l o c a t i o n
# ( such as / e t c /openvpn ) so t ha t your
# e d i t s w i l l not be wiped out by a f u t u r e
# OpenVPN package upgrade .
# This v a r i a b l e shou ld po in t to
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# the top l e v e l o f the easy−rsa
# t r e e .
export EASY RSA=” ‘pwd ‘ ”
#
# This v a r i a b l e shou ld po in t to
# the reque s t ed e x e cu t a b l e s
#
export OPENSSL=” opens s l ”
export PKCS11TOOL=”pkcs11−t o o l ”
export GREP=” grep ”
# This v a r i a b l e shou ld po in t to
# the opens s l . cn f f i l e inc luded
# with easy−rsa .
export KEY CONFIG=‘$EASY RSA/ whichopenss l cn f $EASY RSA‘
# Edit t h i s v a r i a b l e to po in t to
# your soon−to−be−crea t ed key
# d i r e c t o r y .
#
# WARNING: clean−a l l w i l l do
# a rm −r f on t h i s d i r e c t o r y
# so make sure you de f i n e
# i t c o r r e c t l y !
export KEY DIR=”$EASY RSA/ keys ”
# Issue rm −r f warning
echo NOTE: I f you run . / c lean−a l l , I w i l l be doing a rm −r f on $KEY DIR
# PKCS11 f i x e s
export PKCS11 MODULE PATH=”dummy”
export PKCS11 PIN=”dummy”
# Increase t h i s to 2048 i f you
# are paranoid . This w i l l s low
# down TLS nego t i a t i on performance
# as we l l as the one−t ime DH parms
# genera t ion process .
export KEY SIZE=1024
# In how many days shou ld the roo t CA key exp i r e ?
export CA EXPIRE=365
# In how many days shou ld c e r t i f i c a t e s e xp i r e ?
export KEY EXPIRE=365
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# These are the d e f a u l t v a l u e s f o r f i e l d s
# which w i l l be p laced in the c e r t i f i c a t e .





export KEY EMAIL=” correo@unal . edu . co”




B.3. Generación de certificados y llaves para el servidor
B.3.1. Certificado CA
A continuación se ejecutan los comandos a continuación con el fin de:
Inicializar variables de ambiente para poder trabajar con los siguientes scripts de shell.
Inicializar el directorio de las claves (borrando potenciales archivos viejos)
build-ca: procedemos a generar el certificado CA
$ source vars
$ . / c lean−a l l
$ . / bui ld−ca
Es necesario diligenciar la información correspondiente pues hará parte del certificado.
Generating a 1024 b i t RSA p r i v a t e key
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . + + + + + + . . . . . . . . . . . . . . . . . . . . . + + + + + +
wr i t i ng new p r i v a t e key to ’ ca . key ’
−−−−−
You are about to be asked to ente r in fo rmat ion that w i l l be inco rpora ted
in to your c e r t i f i c a t e r eque s t .
What you are about to ente r i s what i s c a l l e d a Di s t ingu i shed Name or a DN.
There are qu i t e a few f i e l d s but you can l eave some blank
For some f i e l d s the re w i l l be a d e f a u l t value ,
I f you ente r ’ . ’ , the f i e l d w i l l be l e f t blank .
−−−−−
Country Name (2 l e t t e r code ) [CO] :CO
State or Province Name ( f u l l name) [NA] : Bogota
L o c a l i t y Name ( eg , c i t y ) [BISHKEK ] : Bogota
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Organizat ion Name ( eg , company ) [ Unal ] : Unal
Organ i za t i ona l Unit Name ( eg , s e c t i o n ) [GMUN] :GMUN
Common Name ( eg , your name or your se rver ’ s hostname ) [ ] : vpn−s e r v e r
Email Address [ correo@unal . edu . co ] : ja saenz l@una l . edu . co
No se debe dejar en blanco Common Name.
B.3.2. Generación del certificado y de la clave de encripción para el
servidor
Siguiente a la generación del Certificado de autoridad, se procede a crear el certificado del
servidor y de su clave de encripción:
sh bui ld−key−s e r v e r s e r v e r
Generating a 1024 b i t RSA p r i v a t e key
. . . . . . . . . . . . . . . . . . . . . . + + + + + +
. . . . . . . . . . . . . . . . . . . . . . . . . + + + + + +
wr i t i ng new p r i v a t e key to ’ s e r v e r . key ’
−−−−−
You are about to be asked to ente r in fo rmat ion that w i l l be incorpora ted
in to your c e r t i f i c a t e r eque s t .
What you are about to ente r i s what i s c a l l e d a Di s t ingu i shed Name or a DN.
There are qu i t e a few f i e l d s but you can l eave some blank
For some f i e l d s the re w i l l be a d e f a u l t value ,
I f you ente r ’ . ’ , the f i e l d w i l l be l e f t blank .
−−−−−
Country Name (2 l e t t e r code ) [KG] : EC
State or Province Name ( f u l l name) [NA] : Pichincha
L o c a l i t y Name ( eg , c i t y ) [ Bogota ] : Bgoota
Organizat ion Name ( eg , company ) [ Unal ] :UNAL
Organ i za t i ona l Unit Name ( eg , s e c t i o n ) [ ] :GMUN
Common Name ( eg , your name or your se rver ’ s hostname ) [ ] : s e r v e r
Email Address [ correo@unal . edu . co ] : ja saenz l@una l . edu . co
Please ente r the f o l l o w i n g ’ extra ’ a t t r i b u t e s to be sent with your c e r t i f i c a t e
r eque s t
A c h a l l e n g e password [ ] :
An opt i ona l company name [ ] :
Using c o n f i g u r a t i o n from / etc /openvpn/easy−r sa /2 .0/ opens s l . cn f
Check that the r eque s t matches the s i g n a t u r e S ignature ok The Subject ’ s
D i s t ingu i shed Name i s as f o l l o w s
countryName :PRINTABLE: ’CO’
stateOrProvinceName :PRINTABLE: ’ Bogota ’
loca l i tyName :PRINTABLE: ’ Bogota ’
organizationName :PRINTABLE: ’ Unal ’
organizat ionalUnitName :PRINTABLE: ’GMUN’
commonName :PRINTABLE: ’ s e rver ’
emai lAddress : IA5STRING : ’ jasaenz l@una l . edu . co ’
The stateOrProvinceName f i e l d needed to be the same in the CA c e r t i f i c a t e
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( Bogota ) and the r eque s t ( Bogota )
En éste paso, también se debe ingresar la información sobre el certificado propio del servidor,
escoger en Common Name un nombre diferente al anteriormente escogido.
OpenVPN generará dos archivos en el directorio /etc/openvpn/easy-rsa/2.0/keys/ que se
copiarán dentro del mismo servidor hacia /etc/openvpn, ellos son:
server.crt
server.key
B.3.3. Generando parámetros de Diffie-Hellman
sh bui ld−dh
Generating DH parameters , 1024 b i t long s a f e prime , genera tor 2
This i s going to take a long time
. . . . . . . . . . . . . . . . . . . . . . + . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . + . . . . . . . . . . .
B.4. Generando certificados y claves privadas para los
clientes
Cada cliente debe tener su propio certificado y clave de seguridad, para cada cliente/disposi-
tivo que exista se debe repetir este proceso. Los archivos obtenidos deben ser copiados hacia
el directorio /etc/openvpn/ de los clientes.
Para generar el certificado y claves privadas ejecutamos en el servidor, dentro del directorio
/etc/openvpn/easy-rsa/2.0/
sh bui ld−key c l i e n t 1
Generating a 1024 b i t RSA p r i v a t e key
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . + + + + + +
......++++++
wr i t i ng new p r i v a t e key to ’ c l i e n t 1 . key ’
−−−−−
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You are about to be asked to ente r in fo rmat ion that w i l l be incorpora ted
in to your c e r t i f i c a t e r eque s t .
What you are about to ente r i s what i s c a l l e d a Di s t ingu i shed Name or a DN.
There are qu i t e a few f i e l d s but you can l eave some blank
For some f i e l d s the re w i l l be a d e f a u l t value ,
I f you ente r ’ . ’ , the f i e l d w i l l be l e f t blank .
−−−−−
Country Name (2 l e t t e r code ) [CO] :CO
State or Province Name ( f u l l name) [ Bogota ] : Bogota
L o c a l i t y Name ( eg , c i t y ) [ Bogota ] : Bogota
Organizat ion Name ( eg , company ) [ Unal ] : Unal
Organ i za t i ona l Unit Name ( eg , s e c t i o n ) [GMUN] :GMUN
Common Name ( eg , your name or your se rver ’ s hostname ) [ ] : c l i e n t 1
Email Address [ correo@unal . edu . co ] : ja saenz l@una l . edu . co
Please ente r the f o l l o w i n g ’ extra ’ a t t r i b u t e s
to be sent with your c e r t i f i c a t e r eque s t
A c h a l l e n g e password [ ] :
An opt i ona l company name [ ] :
Using c o n f i g u r a t i o n from / etc /openvpn/easy−r sa /2 .0/ opens s l . cn f
Check that the r eque s t matches the s i g n a t u r e
S ignature ok
The Subject ’ s D i s t ingu i shed Name i s as f o l l o w s
countryName :PRINTABLE: ’CO’
stateOrProvinceName :PRINTABLE: ’ Bogota ’
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loca l i tyName :PRINTABLE: ’ Bogota ’
organizationName :PRINTABLE: ’ Unal ’
organizat ionalUnitName :PRINTABLE: ’GMUN’
commonName :PRINTABLE: ’ c l i e n t 1 ’
emai lAddress : IA5STRING : ’ correo@unal . edu . co ’
C e r t i f i c a t e i s to be c e r t i f i e d until Nov 24 05 : 25 : 40 2016 GMT (3650 days )
Sign the c e r t i f i c a t e ? [ y/n ] : y
1 out o f 1 c e r t i f i c a t e r e q u e s t s c e r t i f i e d , commit? [ y/n ] y
Write out database with 1 new e n t r i e s
Data Base Updated
B.5. Archivos a copiar al servidor






Estos archivos se encuentran en: /etc/openvpn/easy-rsa/2.0/keys/
B.6. Archivos a copiar al cliente




Estos archivos están presentes en la carpeta /etc/openvpn/easy-rsa/2.0/keys/ del servidor.
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B.7. Configuraciones Finales del Servidor




ca ca . c r t
c e r t s e r v e r . c r t
key s e r v e r . key
dh dh1024 . pem
#Direcc iones que se as ignaran a l o s
#c l i e n t e s , e l s e r v e r es .1
s e r v e r 1 0 . 8 . 0 . 0 2 5 5 . 2 5 5 . 2 5 5 . 0
#con f i gu rac i on de ip e s t a t i c a dentro de l a VPN
c l i e n t−con f i g−d i r / e t c /openvpn/ ccd
i f c o n f i g −pool−p e r s i s t ipp . txt
#Ruta para que l o s c l i e n t e s a lcancen l a red l o c a l d e l s e r v e r (60 .0/24)
push ” route 1 9 2 . 1 6 8 . 6 0 . 0 2 5 5 . 2 5 5 . 2 5 5 . 0 ”




p e r s i s t−key
p e r s i s t−tun
s t a t u s openvpn−s t a t u s . l og
verb 4
C. Anexo: Instalación Tarjeta Stamp
En este anexo se describen los pasos que se realizaron para instalar y configurar la tarjeta
stamp con el fin de usarla dentro del sistema implementado.
C.1. Instalación sistema operativo
C.1.1. Compilación de la imagen del kernel
Para la compilación de la imagŕn se utiliza una cadena de herramientas toolchain GNU para
ARM CodeSourcery ARM2009q1, la cual permitirá obtener una imagen del kernel de linux
de acuerdo con la arquitectura del procesador. Primero se debe adicionar la ruta de los eje-
cutables instalados de la cadena de herramientas a la variable PATH.
a l ias crossmake=’make ARCH=arm CROSS COMPILE=arm−none−l inux−gnueabi−’
export PATH=$PATH: / home/ j a s a e n z l / develop / test /arm−2009q1/ bin
El kernel que se compiló es el 2.6.35-3 modificado de acuerdo con el hardware de la tarjeta,
el cual puede descargarse de la siguiente manera:
g i t c l one https : // github . com/ l i p e a n d r e s / t h e s i s d e v r e p o
Una vez configurada la variable PATH, se crea el archivo de configuración: .config para la
compilación del kernel. En la configuración del kernel se deberá dar soporte a los dispositi-
vos de red USB para la interfaz Ethernet y al UART1 para la comunicación serial entre el
procesador imx233 y el microcontrolador STM, es importante definir acá el soporte wireless
y la arquitectura del procesador que se va a utilizar.
cd l inux −2 .6 .35 .3
crossmake menuconfig
Una vez configurado se procede a compilar el kernel obteniendo los archivos vmlinux y
zImage:
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Figura C-1.: Interfaz de la configuración del kernel
Figura C-2.: Soporte para redes
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Figura C-3.: Soporte wireless
Figura C-4.: Configuración arquitectura del procesador





OBJCOPY arch /arm/ boot /Image
Kernel : arch /arm/ boot /Image i s ready
CC crypto / sha256 gene r i c . mod . o
CC crypto / tc rypt . mod . o
AS arch /arm/ boot / compressed /head . o
GZIP arch /arm/ boot / compressed / piggy . gz ip
CC d r i v e r s /media/ video / gspca / gspca main . mod . o
CC d r i v e r s / s c s i / s c s i w a i t s c a n . mod . o
CC d r i v e r s /usb/ gadget / g cdc . mod . o
CC arch /arm/ boot / compressed / misc . o
CC arch /arm/ boot / compressed / decompress . o
CC d r i v e r s /usb/ gadget / g e t h e r . mod . o
CC d r i v e r s /usb/ gadget / g f i l e s t o r a g e . mod . o
CC d r i v e r s /usb/ gadget / g s e r i a l . mod . o
LD [ M ] crypto / crc32c . ko
LD [ M ] crypto / s h a 1 g e n e r i c . ko
LD [ M ] crypto / sha256 gene r i c . ko
LD [ M ] crypto / tc rypt . ko
LD [ M ] d r i v e r s /media/ video / gspca / gspca main . ko
LD [ M ] d r i v e r s / s c s i / s c s i w a i t s c a n . ko
LD [ M ] d r i v e r s /usb/ gadget / g cdc . ko
LD [ M ] d r i v e r s /usb/ gadget / g e t h e r . ko
LD [ M ] d r i v e r s /usb/ gadget / g f i l e s t o r a g e . ko
LD [ M ] d r i v e r s /usb/ gadget / g s e r i a l . ko
SHIPPED arch /arm/ boot / compressed / l i b 1 f u n c s . S
AS arch /arm/ boot / compressed / l i b 1 f u n c s . o
AS arch /arm/ boot / compressed / piggy . gz ip . o
LD arch /arm/ boot / compressed /vmlinux
OBJCOPY arch /arm/ boot /zImage
Kernel : arch /arm/ boot /zImage i s ready
C.1.2. Compilación del Sistema de Archivos - BuildRoot
Para utilizar el sistema de archivos buildroot se genera el archivo de configuración .config
por medio de la interfaz de configuración de manera similar al kernel:
make menuconfig
Primero se debe seleccionar el toolchain CodeSourcery ARM2009q1 (figura C-6, asegurarse
que la interfaz serial esta configurada correctamente(figura C-7),incluir el paquete busybox
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con las configuraciones que aparecen en la figura C-8, incluir las utilidades para manejo
de USB (figura C-9), instalar el paquete Openssl(figura C-10), instalar los paquetes pa-
ra manejo del protocolo dhcp(figura C-11), instalar el servicio ntp, openssh, OpenVPN y
wpa supplicant(figuras C-12, C-13 y C-14).
Figura C-5.: Configuración arquitectura del procesador
El sistema de archivos y los ejecutables de la cadena de herramientas se ubicarán respecti-
vamente en:
bu i ld root −2011.08/ output / images / r o o f s . t a r
bu i ld root −2011.08/ output / host / usr / bin
C.1.3. Iniciando la Tarjeta Stamp
Este proceso consiste en portar sobre la tarjeta micro-SD el kernel de linux compilado ante-
riormente y el sistema de archivos buildroot. Para esto se particiona la memoria micro-SD
con la herramienta fdisk:
sudo umount/dev/sdb∗
sudo f d i s k /dev/sdb
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Figura C-6.: Configuración Toolchain
Figura C-7.: Configuración consola serial
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Figura C-8.: Configuración Busybox
Figura C-9.: Configuración arquitectura del procesador
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Figura C-10.: Configuración soporte USB
Figura C-11.: Configuración arquitectura del procesador
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Figura C-12.: Configuración dhcp
Figura C-13.: Configuración OpenSSH y OpenVPN
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Figura C-14.: Configuración soporte wireless
las particiones se hacen de la siguiente manera:
Device Boot Star t End Blocks Id System
/dev/sdb1 2048 1932799 965376 53 OnTrack DM6
Aux3
/dev/sdb2 1932800 7733247 2900224 83 Linux
Después de crear las particiones se procede a formatear la partición Linux:
sudo mkfs . ext3 /dev/sdb2
En la partición Ontrack DM6 se instalará el kernel compilado y sobre la partición Linux el
sistema de archivos.
Para portar el kernel de Linux se utiliza la herramienta imx-bootlets-src-10.05.02 que se en-
cuentra en el repositorio https://github.com/lipeandres/thesis dev repo, luego se deben mo-
dificar los archivos listados a continuación con el fin de incluir la cadena de harramientas
adecuada, seleccionar la imagen del kernel, configurar la interfaz serial de la tarjeta stamp
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y seleccionar el dispositivo en donde se va a instalar la imagen del kernel.
imx−boot l e t s−src −10.05.02/ Make f i l e
imx−boot l e t s−src −10.05.02/ uboot . db
imx−boot l e t s−src −10.05.02/ l i n u x p r e b u i l t . db
imx−boot l e t s−src −10.05.02/ l i nux prep / cmdl ines / stmp378x dev . txt
Configuración Makefile
export CROSS COMPILE=arm−none−l inux−gnueabi−
MEM TYPE ?= MEM DDR1
export MEM TYPE
DFT IMAGE=$ (DEV IMAGE) / boot /zImage
DFT UBOOT=$ (DEV IMAGE) / boot /u−boot
BOARD ?= stmp378x dev
i f e q ( $ (BOARD) , stmp37xx dev )
ARCH = 37xx
e n d i f
i f e q ( $ (BOARD) , stmp378x dev )
ARCH = mx23
e n d i f
i f e q ( $ (BOARD) , iMX28 EVK)
ARCH = mx28
e n d i f
a l l : bu i l d p rep gen bootstream
bu i ld prep :
gen bootstream : l i nux prep boot prep power prep l i nux . db uboot . db
l i n u x p r e b u i l t . db u b o o t p r e b u i l t . db u p d a t e r p r e b u i l t . db
@echo ” gene ra t ing l i nux ke rne l boot stream image”
i f e q ”$ (DFT IMAGE) ” ”$ ( wi ldcard $ (DFT IMAGE) ) ”
@echo ”by us ing the r o o t f s / boot /zImage”
sed − i ’ s , [ ˆ ∗ ] zImage . ∗ ; , \ tzImage=”$ (DFT IMAGE) ” ; , ’ l i nux . db
e l f t o s b 2 −c . / l i nux . db −o i$ (ARCH) l i n u x . sb
@echo ”by us ing the r o o t f s / boot /u−boot ”
sed − i ’ s , [ ˆ ∗ ] image . ∗ ; , \ timage=”$ (DFT UBOOT) ” ; , ’ uboot . db
e l f t o s b 2 −c . / uboot . db −o i$ (ARCH) uboot . sb
else
@echo ”by us ing the pre−b u i l t k e rne l ”
e l f t o s b 2 −c . / l i n u x p r e b u i l t . db −o i$ (ARCH) l i n u x . sb
@echo ” gene ra t ing U−Boot boot stream image”
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e l f t o s b 2 −c . / u b o o t p r e b u i l t . db −o i$ (ARCH) uboot . sb
e n d i f
#@echo ” genera t ing k e rne l boots tream f i l e sd mmc bootstream . raw”
#Please use c f imager to burn x x x l i n u x . sb . The below way w i l l no
#work at imx28 p la t form .
rm −f sd mmc bootstream . raw
dd i f =/dev/ zero o f=sd mmc bootstream . raw bs=512 count=4
dd i f=imx23 l inux . sb o f=sd mmc bootstream . raw i b s =512 seek=4 conv=sync ,
notrunc
sudo dd i f=sd mmc bootstream . raw o f=/dev/sdb1
sudo umount /dev/sdb∗
# TODO
# @echo ” genera t ing uuc boot stream image”
power prep :
@echo ” bu i ld power prep ”
$ (MAKE) −C power prep ARCH=$ (ARCH) BOARD=$ (BOARD)
boot prep :
@echo ” bu i ld boot prep ”
$ (MAKE) −C boot prep ARCH=$ (ARCH) BOARD=$ (BOARD)
updater : l i nux pr ep boot prep power prep
@echo ” Build updater f irmware ”
e l f t o s b 2 −c . / u p d a t e r p r e b u i l t . db −o updater . sb
l i nux prep :
i f n e q ”$ (CMDLINE1) ” ””
@echo ”by us ing environment command l i n e ”
@echo −e ”$ (CMDLINE1) \n$ (CMDLINE2) \n$ (CMDLINE3) \n$ (CMDLINE4) ” \
> l i nux pr ep / cmdl ines /$ (BOARD) . txt
else
@echo ”by us ing the pre−bu i ld command l i n e ”
e n d i f
# forc e b u i l d i n g l i nu x p r e p
$ (MAKE) c l ean −C l inux prep
@echo ” cros s−compi l ing l i nux prep ”
$ (MAKE) −C l inux prep ARCH=$ (ARCH) BOARD=$ (BOARD)
i n s t a l l :
cp −f boot prep / boot prep ${DESTDIR}
cp −f power prep / power prep ${DESTDIR}
cp −f l i nux pr ep /output−t a r g e t / l i nux prep ${DESTDIR}
cp −f ∗ . sb ${DESTDIR}
# to crea t e f i n i a l mfg updater . sb
# cp −f e l f t o s b 2 ${DESTDIR}
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cp −f . / u p d a t e r p r e b u i l t . db ${DESTDIR}
cp −f . / c r ea t e updat e r . sh ${DESTDIR}
d i s t c l e a n : c l ean
c l ean :
−rm −r f ∗ . sb
rm −f sd mmc bootstream . raw
$ (MAKE) −C l inux prep c l ean ARCH=$ (ARCH)
$ (MAKE) −C boot prep c l ean ARCH=$ (ARCH)
$ (MAKE) −C power prep c l ean ARCH=$ (ARCH)
.PHONY: a l l bu i l d p rep l i nux prep boot prep power prep d i s t c l e a n c l ean
Configuración uboot.db
// STMP378x ROM command s c r i p t to load and run U−Boot
sourc e s {
power prep=” . / power prep / power prep ” ;
sdram prep=” . / boot prep / boot prep ” ;
image=”/home/ j a s a e n z l / develop / Thes i s / t h e s i s d e v r e p o /imx−boot l e t s−src
−10.05.02/u−boot ” ;
}
s e c t i o n (0 ) {
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Power Supply i n i t i a l i z a t i o n
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
load power prep ;
c a l l power prep ;
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// SDRAM i n i t i a l i z a t i o n
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
load sdram prep ;
c a l l sdram prep ;
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Load and c a l l u boot − ELF ARM image
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
load image ;
c a l l image ;
}
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Configuración linux prebuilt.db
// STMP378x ROM command s c r i p t to load and run Linux ke rne l
opt ions {
driveTag = 0x00 ;
f l a g s = 0x01 ;
}
sou r c e s {
power prep=” . / power prep / power prep ” ;
sdram prep=” . / boot prep / boot prep ” ;
l i nux prep=” . / l i nux prep /output−t a r g e t / l i nux prep ” ;
zImage = ” . . / l inux −2.6.35.3−17042011−km233/ arch /arm/ boot /zImage” ;
// zImage = ” . / zImage” ;
}
s e c t i o n (0 ) {
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Power Supply i n i t i a l i z a t i o n
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
load power prep ;
c a l l power prep ;
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// SDRAM i n i t i a l i z a t i o n
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
load sdram prep ;
c a l l sdram prep ;
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Prepare to boot Linux
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
load l i nux prep ;
c a l l l i nux pr ep ;
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Load ans s t a r t Linux ke rne l
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
load zImage > 0x40008000 ;
jump l inux prep ;
}
Configuración stmp378x dev.txt
mem=64M conso l e=tty0 conso l e=ttyAM0 ,115200 ssp1=sp i1 ssp2=mmc root=/dev/
mmcblk0p2 ro r o o t f s t y p e=ext3 roo tde lay=1
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Ya habiendo realizado esta tarea se procede a compilar para que la herramienta imx-bootlets
pase el kernel a la partición seleccionada:
$ make
Después de portar el kernel se procede entonces a copiar el sistema de archivos previamente
compilado a la partición linux.
$ ta r −C /media/ j a s a e n z l / −xvf bu i ld root −2011.08/ output / images / r o o t f s . t a r
Al iniciar el sistema de archivos, buildroot tratará de iniciar la consola ttyS0, pero la consola
serial para la tarjeta es la ttyAM0. por tanto es necesario modificar el archivo /etc/inittab
en la memoria:
# Put a g e t t y on the s e r i a l por t
# t tyS0 : : respawn :/ sb in / g e t t y −L t tyS0 115200 vt100 # GENERIC SERIAL
ttyAM0 : : respawn : / sb in / get ty −L ttyAM0 115200 vt100 # GENERIC SERIAL
C.2. Configuraciones Adicionales
Antes de iniciar la tarjeta es necesario realizar dos tareas adicionales, habilitar el hub USB
de la tarjeta y compilar el controlador de la tarjeta inalámbrica, para que podamos tener
conectividad Wi-Fi.
C.2.1. Habilitando el HUB USB
En primer lugar se debe descargar el siguiente repositorio:
g i t c l one https : // b i tbucket . org / cicamargoba /stamp . g i t
Una vez descargado ingresar en la carpeta /stamp/Examples/imx233/Enable USBHOST y
editar el archivo Makefile y agregar la cadena de herramientas adecuada.
CC = arm−none−l inux−gnueabi−gcc
#CC = arm−bu i l d r oo t−l inux−uc l i b c gnueab i−gcc
a l l : en usbhost
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DEBUG = −O3 −g0
COMMON SOURCES =
H SOURCES = board . h
INCLUDE = −I . −I i n c l u d e /
WARNINGS= −Wcast−a l i g n −Wpacked −Wpadded −Wall
CCFLAGS = ${INCLUDE} ${DEBUG} ${WARNINGS}
LDFLAGS =
COMMON OBJECTS = $ (COMMON SOURCES: . c=.o )
en usbhost : $ (COMMON OBJECTS) en usbhost . o
$ (CC) $ (LDFLAGS) $ (COMMON OBJECTS) en usbhost . o −o en usbhost
. c . o :
$ (CC) −c $ (CCFLAGS) $< −o $@
clean :
rm −f ∗ . o ${EXEC} ∗˜ en usbhost
indent :
indent −bad −bap −nbc −bl −nce −i 2 −−no−tabs −−l i n e−l ength120 $ (
COMMON SOURCES) $ (H SOURCES)
Una vez se ha hecho esto compilar usando el comando make, y copiar el archivo en usbhost
a la memoria en la ubicación /usr/sbin/
C.2.2. Compilación Controlador Wi-Fi
Debido a que el kernel no trae soporte nativo para el controlador RTL8192, fue necesario com-
pilarlo para la tarjeta stamp. En primer lugar se debe descargar el controlador de la página del
fabricante Realtek1. luego descomprimir el archivo RTL8192xC USB linux v3.4.4 4749.20121105.zip
en la carpeta driver.
Se debe tener en cuenta que para realizar esto ya debemos tener el kernel debidamente
1Página de descarga controlador RTL8192 - http://goo.gl/mw4EFu
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compilado y conocer la ruta de la cadena de herramientas con las que se compiló dicho ker-
nel; el procesador que vamos a utilizar no se encuentra por defecto en la configuración del
controlador y por lo tanto es necesario modificar el archivo Makefile en la carpeta /drive-
r/rtl8188C 8192C usb linux v3.4.4 4749.20121105
Es necesario agregar las siguientes lineas en la ubicación adecuada:
. . .
. . .
CONFIG PLATFORM ARM iMX233 = y
. . .
. . .
i f e q ( $ (CONFIG PLATFORM ARM iMX233) , y )
EXTRA CFLAGS += −DCONFIG LITTLE ENDIAN
ARCH := arm
CROSS COMPILE := arm−none−l inux−gnueabi−
KVER := 2 . 6 . 3 5 . 3
KSRC := /home/ j a s a e n z l / develop / test / t h e s i s d e v r e p o / l inux −2 .6 .35 .3




Una vez realizado esto se procede a compilar el driver con el comando make, luego copiar el
archivo 8192cu.ko a la carpeta /lib/modules/ en la memoria.
C.2.3. Configuraciones de inicio en la tarjeta stamp
En la tarjeta stamp fue necesario incluir algunas configuraciones adicionales que se deben
ejecutar al iniciar el sistema con el fin de obtener un funcionamiento adecuado del sistema,
estas configuraciones se realizaron en la carpeta /etc/init.d debido a que es posible establecer
un orden lógico de arranque con tan solo cambiar el nombre del archivo.
Para esta aplicación se generaron los siguientes scripts:
S40drivers - Configura el HUB USB e inserta el driver de la tarjeta Wi-Fi en kernel
S45WiFi - Configura la red inalámbrica y desactiva las solicitudes ICMP.
S50vpn - Conecta la tarjeta a la VPN.
S60ssh - Habilita el servicio SSH en la interfaz del tunel VPN.
A continuación se muestran los scripts de configuración junto con los archivos adicionales
necesario para su funcionamiento.
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S40drivers
# Conf igurac iones Ad ic iona l e s
# Hab i l i t a r HUB usb
/ usr / sb in / en usbhost
# in s e r t a r modulos de con t ro l ado re s de d i s p o s i t i v o s
insmod / l i b /modules /8192 cu . ko
S45WiFi
# In i c i a r l a red con ip f i j a
i f c o n f i g wlan0 1 9 2 . 1 6 8 . 4 3 . 8 0 netmask 2 5 5 . 2 5 5 . 2 5 5 . 0 broadcast 192 . 168 . 43 . 255
# Conectar a l a red ina l Ã ¡mbr ica
wpa suppl icant −Dwext −iwlan0 −c/ e t c / wpa suppl icant . conf −B
# Adicionar Gateway
route add d e f a u l t gw 1 9 2 . 1 6 8 . 4 3 . 1
# Gestion DNS
cp / root / r e s o l v . conf / e t c / r e s o l v . conf
echo ”1” > / proc / sys / net / ipv4 / i c m p e c h o i g n o r e a l l
Este script llama a dos archivos de configuración adicionales:
wpa supplicant.conf
# con f i g f i l e us ing WPA/WPA2−PSK Personal key .
update con f i g=1
c t r l i n t e r f a c e =/var /run/ wpa suppl icant
ap scan=2
network={
s s i d=” t e s i s w i f i ”




nameserver 8 . 8 . 8 . 8
S50vpn
#!/ bin / sh
# In i c i a r OpenVPN
/ e tc / i n i t . d/openvpn s t a r t
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S60ssh
#!/ bin / sh
# In i c i a r OpenSSH
s l e e p 20
/ e tc / i n i t . d/ sshd s t a r t
Este script llama a un archivo de configuración adicional por defecto(/etc/sshd config):
En este archivo se agregó la siguiente linea con el fin de permitir el servicio ssh solo en la
interfaz con ip 10.8.0.6.
ListenAddress 1 0 . 8 . 0 . 6

D. Anexo: Instalación Servidor Nagios
A continuación se explica el proceso de instalación del servidor Nagios:
Primero se deben instalar las siguientes dependencias en el servidor:
# yum i n s t a l l wget gd gd−de v e l h t t pd php gcc g l i b c g l i b c−common make net−snmp
Luego se crea el usuario nagios y el grupo asociado, además se agregan al apache.
# useradd nag ios
# groupadd nagcmd
# usermod −G nagcmd nagios
# usermod −G nagcmd apache
Descargar el instalador Nagios y los plugins necesarios.
# mkdir / roo t / nag ios
# cd / roo t / nag ios
# wget h t t p :// prdownloads . s ource f o r ge . net / source f o r ge / nag ios /nagios −3.4 .4 . t a r .
gz
# wget h t t p s ://www. nagios−p l u g i n s . org /download/nagios−p lug ins −1.4 .16. t a r . gz
Descomprimir y configurar y compilar Nagios
# tar x v z f nagios −3.4 .4 . t a r . gz
# cd nagios /
# ./ con f i gu r e
# make a l l
# make i n s t a l l
# make i n s t a l l −i n i t
# make i n s t a l l −commandmode
# make i n s t a l l −con f i g
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Instalar y configurar la interfaz web para Nagios.
# make i n s t a l l −webconf
# htpasswd −s −c /usr / l o c a l / nag ios / e t c / htpasswd . user s nagiosadmin
New password :
Re−type new password :
Adding password for user nagiosadmin
# sy s t emc t l s t a r t h t t pd . s e r v i c e
Compilar e instalar los plugins Nagios.
# cd / root / nag ios
# tar −x z v f nagios−p lug ins −1.4 .16. t a r . gz
# cd nagios−p lug ins −1.4.16/
# ./ con f i gu r e
# make
# make i n s t a l l
Añadir Servicios de Nagios para el inicio del sistema
# chkcon f i g −−add nag ios
# chkcon f i g −− l e v e l 35 nag ios on
# chkcon f i g −−add h t t pd
# chkcon f i g −− l e v e l 35 h t t pd on
# sy s t emc t l s t a r t nag ios . s e r v i c e
Para verificar su correcto funcionamiento, ingresar a la dirección localhost/nagios/ en el
navegador web del servidor.
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